
XSS 漏洞实操文档
[bookmark: heading_0]文档说明
· 操作环境：本机火狐浏览器
· 靶机地址：[192.168.44.128](192.168.44.128)
· 内容：原理、逐行代码注释、三种 XSS 实操、对比、防御

[bookmark: heading_1]一、XSS 基础概念
[bookmark: heading_2]1. 什么是 XSS
跨站脚本（Cross-Site Scripting），攻击者向网页注入恶意脚本，浏览器自动执行，实现窃取信息、篡改页面等攻击。
[bookmark: heading_3]2. 漏洞成因
用户输入未过滤、输出未转义，浏览器将恶意代码当作正常脚本执行。
[bookmark: heading_4]3. 三种 XSS 对比
	对比项
	反射型 XSS
	存储型 XSS
	DOM 型 XSS

	触发方式
	URL 参数触发
	存入服务器触发
	浏览器 DOM 解析触发

	是否存服务器
	不存
	存储（数据库）
	不存

	持久性
	一次性
	永久有效
	一次性

	危害等级
	中
	极高
	高

	服务器日志
	可见
	可见
	不可见

	典型场景
	搜索框、URL 传参
	留言板、评论
	前端 JS 拼接



[bookmark: heading_5]二、基础 XSS 测试（原理 + 逐行注释）
[bookmark: heading_6]1. 有漏洞 PHP 代码（testXSS.php）
	php
<?php
// PHP代码开始标记
// 1. 获取URL中user_input参数的用户输入内容
$user_input = $_GET['user_input'];

// 2. 直接输出用户输入，无任何过滤/转义（漏洞根源）
// 恶意脚本会被浏览器执行
echo "您的输入是：".$user_input;
// PHP代码结束标记
?>


[bookmark: heading_7]2. 攻击测试
火狐地址栏输入：
	Plain Text
http://192.168.44.128/testXSS/testXSS.php?user_input=<script>alert('XSS基础测试成功')</script>


✅ 结果：弹出提示框，漏洞复现。
[bookmark: heading_8]3. 修复代码（逐行注释）
	php
<?php
// 获取URL参数中的用户输入
$user_input = $_GET['user_input'];

// 转义HTML特殊字符，防止脚本执行
// ENT_QUOTS：转义单双引号；UTF-8：指定编码
$safe_input = htmlspecialchars($user_input, ENT_QUOTES, 'UTF-8');

// 安全输出内容
echo "您的输入是：".$safe_input;
?>



[bookmark: heading_9]三、反射型 XSS 实操
[bookmark: heading_10]1. 原理
恶意代码放在 URL 中，用户点击链接执行，不存储服务器，一次性攻击。
[bookmark: heading_11]2. 操作步骤
1. 正常访问：
	Plain Text
http://192.168.44.128/xss/01.php?name=测试


页面显示：Hello 测试
2. 恶意攻击：
	Plain Text
http://192.168.44.128/xss/01.php?name=<script>alert('反射型XSS成功')</script>


✅ 结果：弹出弹窗，漏洞复现。
[bookmark: heading_12]3. 防御方法
· 输入验证：仅允许合法字符
· 输出转义：使用 htmlspecialchars ()
· 开启 CSP 内容安全策略

[bookmark: heading_13]四、存储型 XSS 实操
[bookmark: heading_14]1. 原理
恶意代码存入服务器数据库，所有访问页面的用户都会触发，危害最大。
[bookmark: heading_15]2. 操作步骤
1. 打开留言板：
	Plain Text
http://192.168.44.128/xss/02.php


2. 输入框提交：
	Plain Text
<script>alert('存储型XSS成功')</script>


3. 提交后弹窗，刷新页面仍弹窗 → 代码已持久化存储。
[bookmark: heading_16]3. 防御方法
· 入库前严格过滤恶意代码
· 输出时强制转义
· 限制输入长度与字符类型

[bookmark: heading_17]五、DOM 型 XSS 实操
[bookmark: heading_18]1. 原理
纯前端浏览器解析执行，不经过服务器处理，服务器日志不可见，更隐蔽。
[bookmark: heading_19]2. 操作步骤
1. 打开 DOM XSS 页面：
	Plain Text
http://192.168.44.128/xss/03.php


2. 输入框提交：
	[bookmark: _GoBack]Plain Text
<img src=1 onerror=alert('DOM型XSS成功')>


✅ 结果：弹出弹窗，漏洞复现。
[bookmark: heading_20]3. 防御方法
· 不直接拼接用户输入到 DOM
· 使用 textContent 代替 innerHTML
· 采用 Vue/React 等自带防护的前端框架

[bookmark: heading_21]六、火狐浏览器设置（避免弹窗被拦截）
1. 地址栏输入：about:config
2. 搜索：security.csp.enable → 设为 false
3. 搜索：dom.disable_open_during_load → 设为 false

[bookmark: heading_22]七、XSS 防御万能口诀
1. 输入要验证
2. 输出要转义
3. 存储要过滤
4. 前端不乱拼
5. 开启 CSP

[bookmark: heading_23]八、一键测试清单（直接复制使用）
· 反射型：
	Plain Text
http://192.168.44.128/xss/01.php?name=<script>alert('反射型')</script>


· 存储型：访问 http://192.168.44.128/xss/02.php，输入 <script>alert('存储型')</script>
· DOM 型：访问 http://192.168.44.128/xss/03.php，输入 <img src=1 onerror=alert('DOM型')>


