
文件包含漏洞 4.1–4.3 逐步操作文档（iWebSec 专用）
环境说明：
· 靶机 IP：192.168.44.128
· 4.1 用 Kali Linux 操作
· 4.2、4.3 用 Windows 浏览器操作，无需 Kali

[bookmark: heading_0]4.1 初识文件包含漏洞（Kali 操作）
[bookmark: heading_1]一、实验目的
验证无限制文件包含漏洞，理解用户可控参数直接传入文件包含函数的风险。
[bookmark: heading_2]二、实验原理
代码直接将用户传入的 filename 参数交给 include() 函数处理，无任何过滤校验，攻击者可构造路径读取服务器任意文件。
[bookmark: heading_3]三、详细操作步骤
1. 启动环境
启动 Kali Linux 与 iWebSec 靶机，确保两者网络互通（可 ping 通靶机 IP）。
2. 访问漏洞页面
在 Kali 浏览器中输入靶机地址，进入 01 关：
	Plain Text
http://192.168.44.128/fi/01.php


3. 执行文件包含攻击
在地址栏构造读取 /etc/passwd 文件的 URL：
	Plain Text
http://192.168.44.128/fi/01.php?filename=/etc/passwd


4. 观察实验结果
页面成功输出 /etc/passwd 文件内容，包含系统所有用户信息，证明无限制文件包含漏洞存在。

[bookmark: heading_4]4.2 本地文件包含漏洞（LFI，Windows 浏览器操作）
[bookmark: heading_5]一、实验目的
掌握有限制本地文件包含漏洞的绕过方法，理解 %00 截断的原理与应用。
[bookmark: heading_6]二、实验原理
代码通过强制拼接 .html 后缀限制文件类型，但可通过 %00（URL 编码的空字符）截断后续内容，绕过限制读取任意文件。
[bookmark: heading_7]三、详细操作步骤
1. 访问漏洞页面
在 Windows 浏览器中访问 02 关：
	Plain Text
http://192.168.44.128/fi/02.php


2. 测试正常访问（验证限制）
构造读取 test.txt 的 URL：
	Plain Text
http://192.168.44.128/fi/02.php?filename=test.txt


页面报错，无法找到 test.txt.html，证明后缀限制生效。
3. 使用 %00 截断绕过
在地址栏构造带 %00 的 URL，绕过后缀限制：
	Plain Text
http://192.168.44.128/fi/02.php?filename=/etc/passwd%00


4. 观察实验结果
页面成功输出 /etc/passwd 文件内容，证明 %00 截断绕过成功，有限制本地文件包含漏洞可被利用。

[bookmark: heading_8]4.3 Session 文件包含漏洞（Windows 浏览器操作）
[bookmark: heading_9]一、实验目的
理解 Session 文件包含漏洞的攻击链，掌握 “写入恶意代码到 Session + 文件包含执行代码” 的完整流程。
[bookmark: heading_10]二、实验原理
用户输入被直接写入 Session 文件，攻击者写入 PHP 代码后，通过文件包含漏洞读取 Session 文件，使代码被服务器解析执行。
[bookmark: heading_11]三、详细操作步骤
1. 访问 Session 写入页面
在 Windows 浏览器中访问 03 关：
	Plain Text
http://192.168.44.128/fi/03.php


2. 写入恶意代码到 Session
在地址栏构造 URL，将 phpinfo() 代码写入 Session：
	Plain Text
http://192.168.44.128/fi/03.php?iwebsec=<?php phpinfo();?>


页面正常显示代码内容，证明已成功写入 Session。
3. 获取 PHPSESSID
按 F12 打开开发者工具 → 切换到「应用程序」→「Cookie」→ 找到 PHPSESSID，复制其值（如 8jb547ia0tg44652sbl6567r90）。
4. 构造 Session 文件包含 URL
利用 01 关的无限制文件包含漏洞，构造读取 Session 文件的 URL（替换为你的 PHPSESSID）：
	Plain Text
http://192.168.44.128/fi/01.php?filename=/var/lib/php/session/sess_你的PHPSESSID


5. 观察实验结果
页面成功显示 phpinfo() 信息，证明 Session 文件包含漏洞利用成功，代码被服务器执行。

[bookmark: heading_12]四、防御建议（实验总结）
1. 4.1 无限制文件包含：对用户可控的文件路径参数设置白名单，仅允许包含指定目录下的文件，禁止直接传入完整路径或 URL。
2. 4.2 有限制 LFI：除后缀限制外，额外对路径跳转符 ../、空字符 %00 进行过滤，并使用 realpath() 校验文件路径。
3. [bookmark: _GoBack]4.3 Session 文件包含：不将用户输入直接写入 Session，对 Session 内容进行过滤；修改 session.save_path 到非 Web 可访问目录，限制文件包含漏洞的读取范围。



