
[bookmark: _GoBack]项目9 反序列化漏洞操作文档
[bookmark: heading_2]实验环境
· 攻击机 IP：192.168.44.129
· 靶机 IP：192.168.44.128
· 容器标识：bc23a49cb37c
· 网站根目录：/var/www/html
· 实验目录：/var/www/html/test_serialize

[bookmark: heading_3]前置基础概念
[bookmark: heading_4]1. PHP 变量是什么？
以 $ 开头的就是变量，用来存数字、文字、空值。
例：$a = 42 就是把数字 42 装进 $a 里。
[bookmark: heading_5]2. 序列化 & 反序列化
· 序列化 serialize：把数字、文字、数组、对象 打包成一串固定格式字符串，方便存文件、网络传输。
· 反序列化 unserialize：把打包好的字符串 拆包，还原成原来的数据、对象。
· 通俗比喻：
序列化 = 把生活用品装进贴好标签的快递箱
反序列化 = 收到快递箱，拆开恢复原样
[bookmark: heading_6]3. 反序列化漏洞为什么会产生？
网站不做检查，直接接收用户提交的恶意快递箱（序列化字符串）；
服务端直接拆包，自动触发 PHP 魔术方法，里面的恶意代码自动运行，攻击者就能控制网站、泄露数据、写入后门。
[bookmark: heading_7]4. PHP 序列化固定标识
	标识
	含义

	N
	空值 NULL

	b
	布尔 true/false

	i
	整型 数字

	s
	字符串 文字

	a
	数组

	O
	对象



[bookmark: heading_8]任务 9.1 简单数据类型序列化与反序列化
[bookmark: heading_9]学习目标
掌握 NULL、布尔、整型、字符串 四种基础类型序列化格式，看懂打包、拆包全过程，建立基础认知。
[bookmark: heading_10]实操进入目录
容器内执行（文件夹已存在，无需重建）：
	bash
cd /var/www/html/test_serialize


[bookmark: heading_11]实验 1：null.php 代码逐行详解
创建文件：
	bash
vim null.php


完整代码：
	php
<?php
$t = NULL;
$tr = serialize($t);
print "NULL serialize:".$tr;
?>


[bookmark: heading_12]逐行解释
1. <?php
标识开始编写 PHP 代码，让服务器识别。
2. $t = NULL;
定义变量 $t，赋值为空，什么内容都没有。
3. $tr = serialize($t);
serialize() 是 PHP 自带打包函数，把空值 $t 打包成标准字符串，存入变量 $tr。
4. print "NULL serialize:".$tr;
在网页上输出提示文字 + 打包后的结果。
5. ?>
PHP 代码结束标识。
[bookmark: heading_13]访问测试地址
	Plain Text
http://192.168.44.128/test_serialize/null.php


页面输出：N
记住：NULL 空值序列化固定标识就是大写 N。

[bookmark: heading_14]实验 2：serialized.php 多类型序列化逐行详解
创建文件：
	bash
vim serialized.php


完整代码：
	php
<?php
$null_value = NULL;
$boolean_true = true;
$integer_value = 42;
$string_value = "Hello, World!";

$serialized_null = serialize($null_value);
$serialized_boolean = serialize($boolean_true);
$serialized_integer = serialize($integer_value);
$serialized_string = serialize($string_value);

echo $serialized_null."<br>";
echo $serialized_boolean."<br>";
echo $serialized_integer."<br>";
echo $serialized_string."<br>";

$unserialized_null = unserialize($serialized_null);
$unserialized_boolean = unserialize($serialized_boolean);
$unserialized_integer = unserialize($serialized_integer);
$unserialized_string = unserialize($serialized_string);

var_dump($unserialized_null);echo "<br>";
var_dump($unserialized_boolean);echo "<br>";
var_dump($unserialized_integer);echo "<br>";
var_dump($unserialized_string);
?>


[bookmark: heading_15]分块逐句讲解
[bookmark: heading_16]1. 定义四种基础数据
	php
$null_value = NULL;        // 空值
$boolean_true = true;     // 布尔真
$integer_value = 42;      // 整数
$string_value = "Hello, World!"; // 文本字符串


提前准备好四种最常用的数据类型，用于实验打包。
[bookmark: heading_17]2. 统一序列化打包
	php
$serialized_null = serialize($null_value);
$serialized_boolean = serialize($boolean_true);
$serialized_integer = serialize($integer_value);
$serialized_string = serialize($string_value);


对每一个变量使用 serialize() 打包，生成固定格式字符串。
[bookmark: heading_18]3. echo 输出序列化结果
echo 负责网页打印内容；<br> 是网页换行，让排版整齐。
[bookmark: heading_19]4. 反序列化拆包
	php
$unserialized_null = unserialize($serialized_null);


unserialize() 作用：把打包好的字符串 还原成原本的数据类型和值。
[bookmark: heading_20]5. var_dump 详细输出
var_dump() 比普通输出更详细，可以显示数据类型、值、字符长度，用来验证拆包是否完全还原。
[bookmark: heading_21]访问地址
	Plain Text
http://192.168.44.128/test_serialize/serialized.php


[bookmark: heading_22]9.1 任务小结
1. serialize = 打包，unserialize = 拆包；
2. 每种数据类型都有固定字母标识，格式严格不能乱；
3. 本节都是本地自定义数据，无用户输入，不存在漏洞；
4. 若把参数改成用户可控传入，且不做过滤，立即产生反序列化高危漏洞。

[bookmark: heading_23]任务 9.2 复合数据类型 数组 + 对象 序列化与反序列化
[bookmark: heading_24]前置理解
· 数组：一个变量里存放多个数据，比如多个名字。
· 对象：先定义一个类（模板），再根据模板创建具体实例，就是对象。
[bookmark: heading_25]实验 1：array3.php 数组序列化
创建文件：
	bash
vim array3.php


完整代码：
	php
<?php
$user = array('xiao', 'shi','zi');
$user_str = serialize($user);
echo "序列化结果:".$user_str."<br>";
echo "反序列化结果:";
print_r(unserialize($user_str));
?>


[bookmark: heading_26]逐行详解
1. $user = array('xiao', 'shi','zi');
创建一个数组，里面存放三个字符串元素。
2. $user_str = serialize($user);
把整个数组整体打包为一串序列化字符串。
3. echo "序列化结果:".$user_str."<br>";
输出打包后的完整字符串。
4. unserialize($user_str)
将字符串拆包，还原为原始数组。
5. print_r()
专门格式化打印数组，展示结构更清晰。
[bookmark: heading_27]访问地址
	Plain Text
http://192.168.44.128/test_serialize/array3.php


输出格式解读：
a:3:{...}
· a 代表数组
· 3 代表数组内有 3 个元素

[bookmark: heading_28]实验 2：User.php 对象序列化
创建文件：
	bash
vim User.php


完整代码：
	php
<?php
class User{
    public $username;
    public $nickname;
    private $password;

    public function __construct($username, $nickname, $password){
        $this->username = $username;
        $this->nickname = $nickname;
        $this->password = $password;
    }

    public function __sleep(){
        return array('username','nickname');
    }
}

$user = new User('zhansan','张三','123456');
$ser = serialize($user);
file_put_contents('user.ser',$ser);
$serialized_data = file_get_contents('user.ser');
$restored_user = unserialize($serialized_data);

echo "输出序列化值:".$ser."<br>";
echo "输出反序列化值:";
var_dump($restored_user);
?>


[bookmark: heading_29]逐块通俗讲解
1. class User
定义一个用户模板（类）。
2. 定义三个属性：用户名、昵称、密码；public 公开可访问，private 私有仅内部可用。
3. __construct 构造方法
创建对象时自动执行，给三个属性赋值。
4. __sleep() 魔术方法
序列化打包之前自动触发，指定只打包用户名、昵称，不打包密码，保护敏感数据。
5. new User()
按照模板创建一个真实用户对象。
6. serialize($user)
把整个对象打包成序列化字符串。
7. file_put_contents
把打包字符串存入文件，模拟网站数据持久化存储。
8. file_get_contents
从文件读取序列化字符串。
9. unserialize
拆包还原为 User 对象，密码因 __sleep 过滤，反序列化后为 null。
[bookmark: heading_30]访问地址
	Plain Text
http://192.168.44.128/test_serialize/User.php


[bookmark: heading_31]9.2 任务小结
1. 对象序列化只保存属性，不保存方法；
2. __sleep 可以过滤敏感私有字段，属于安全开发防护手段；
3. 若数组、对象序列化字符串用户可控，可篡改业务参数，造成越权绕过。

[bookmark: heading_32]任务 9.3 魔术方法在序列化与反序列化中的应用
[bookmark: heading_33]理解：什么是魔术方法？
不需要手动调用，满足条件自动触发运行的函数，叫魔术方法。
四个核心魔术方法触发时机：
1. __construct：new 创建对象 自动触发
2. __destruct：对象销毁、页面运行结束 自动触发（漏洞高危点）
3. __sleep：serialize 序列化打包前 自动触发
4. __wakeup：unserialize 反序列化拆包后 自动触发（漏洞高危点）
[bookmark: heading_34]实验：UserDemo.php 魔术方法演示
创建文件：
	bash
vim UserDemo.php


完整代码：
	php
<?php
class User{
    private $name;
    private $age;

    public function __construct($name, $age)
    {
        echo "构造函数被调用<br>";
        $this->name = $name;
        $this->age = $age;
    }

    public function __destruct()
    {
        echo "析构函数被调用<br>";
    }

    public function __sleep()
    {
        echo "序列化之前,__sleep()被调用<br>";
        return array('name');
    }

    public function __wakeup()
    {
        echo "反序列化之后,__wakeup()被调用<br>";
        $this->age = 30;
    }

    public function getName()
    {
        return $this->name;
    }
    public function getAge()
    {
        return $this->age;
    }
}

echo "创建对象:<br>";
$user = new User('张三',20);
var_dump($user);

echo "<br>序列化对象:<br>";
$serialized_user = serialize($user);
echo "序列化字符串:".$serialized_user."<br>";

echo "<br>反序列化对象:<br>";
$unserialized_user = unserialize($serialized_user);
echo "反序列化后name属性:".$unserialized_user->getName()."<br>";
echo "反序列化后age属性:".$unserialized_user->getAge()."<br>";
?>


[bookmark: heading_35]执行流程讲解
1. new User 创建对象 → 自动触发 __construct；
2. 执行 serialize 序列化 → 自动触发 __sleep；
3. 执行 unserialize 反序列化 → 自动触发 __wakeup，自动修改年龄为 30；
4. 页面执行完毕 → 自动触发 __destruct。
[bookmark: heading_36]访问地址
	Plain Text
http://192.168.44.128/test_serialize/UserDemo.php


[bookmark: heading_37]9.3 任务核心原理（漏洞铺垫）
反序列化漏洞根本成因：
攻击者构造恶意序列化字符串 → 服务端 unserialize 拆包 → 自动触发 _\wakeup /\_destruct → 方法内高危代码自动执行。

[bookmark: heading_38]任务 9.4 反序列化漏洞利用 + Payload 完整解析
[bookmark: heading_39]漏洞产生三大必备条件
1. unserialize() 传入参数 用户可控（URL 地址栏可随意传值）；
2. 代码存在 __destruct / __wakeup 魔术方法，包含文件写入、代码执行高危逻辑；
3. 服务端存在对应类定义，可正常反序列化生成对象。
[bookmark: heading_40]进入漏洞目录
	bash
cd /var/www/html/unserialize/01


[bookmark: heading_41]漏洞源码 index.php 逐行审计
	php
<?php
highlight_file(__FILE__);

class a {
    var $test='<?php phpinfo();?>';

    function __destruct(){
        $fp = fopen("/var/www/html/unserialize/01/hello.php", "w");
        fputs($fp, $this->test);
        fclose($fp);
    }
}

$b=new a;
$c= serialize($b);
print $c;

$class = stripslashes($_GET['re']);
$class_unser = unserialize($class);

require '/var/www/html/unserialize/01/hello.php';
?>


[bookmark: heading_42]逐行解释
1. highlight_file(__FILE__);
高亮显示当前页面 PHP 源码。
2. class a
定义漏洞类 a。
3. var $test='<?php phpinfo();?>';
定义属性 test，默认存放 php 探针代码。
4. __destruct() 高危核心
对象销毁自动执行：
· fopen 创建 / 清空 hello.php 文件
· fputs 把 test 属性内容写入文件
· fclose 关闭文件
5. $_GET['re']
从 URL 地址栏接收用户参数，用户完全可以随意控制。
6. unserialize($class)
直接把用户传入的序列化字符串反序列化，无任何过滤校验。
7. require
引入生成的 hello.php，自动执行里面的 PHP 代码。
[bookmark: heading_43]攻击 Payload 完整解析
[bookmark: heading_44]完整 Payload 字符串
	Plain Text
O:1:"a":1:{s:4:"test";s:18:"<?php phpinfo();?>";}


[bookmark: heading_45]逐段拆分详解
1. O:1:"a"
· O 代表对象 Object
· 1 类名 a 长度为 1
· "a" 要实例化的类名是 a
2. :1:
表示当前对象包含 1 个成员属性。
3. {}
大括号内存放属性名和属性值的完整结构。
4. s:4:"test"
· s 字符串类型
· 4 属性名长度 4
· "test" 属性名称为 test
5. s:18:"<?php phpinfo();?>"
· s 字符串类型
· 18 恶意代码字符长度为 18
· 内容为恶意 PHP 探针代码
[bookmark: heading_46]Payload 整体含义
手动伪造一个 a 类对象：类名 a、1 个属性 test，把 test 属性值替换为 phpinfo() 恶意代码，传给服务端反序列化。
[bookmark: heading_47]漏洞完整触发流程
1. 攻击者在 URL 传入恶意序列化 Payload；
2. 服务端通过 $_GET['re'] 接收参数，完全可控；
3. 直接带入 unserialize() 反序列化，生成恶意对象；
4. 页面执行结束，对象销毁，自动触发 __destruct；
5. 将恶意代码写入 hello.php；
6. 服务端引入该文件，恶意代码执行，造成远程代码执行漏洞。
[bookmark: heading_48]漏洞防御措施
1. 禁止用户可控参数直接传入 unserialize()；
2. 优先使用 json_encode/json_decode 替代 PHP 原生序列化；
3. 对传入序列化字符串做白名单、签名校验、格式过滤；
4. 删减魔术方法中不必要的文件写入、命令执行高危逻辑；
5. 限制 PHP 反序列化可加载的类范围，防止恶意对象实例化。

