
Kali Linux Nessus 完整使用与漏洞修复手册
[bookmark: heading_0]前言
本手册适用于Kali Linux 2023+系统，详细介绍Nessus（漏洞扫描工具）的安装、配置、基础使用，以及扫描结果分析、漏洞修复与安全加固全流程。手册兼顾入门操作与实用技巧，适合网络安全学习者、运维人员使用。
⚠️ 法律提示：Nessus仅可用于授权测试环境（如个人搭建的测试靶机、企业内部授权资产），严禁未经许可扫描外部网络、他人服务器或未授权资产，违规使用将承担相应法律责任。
第1部分： [bookmark: heading_1]Nessus 简介与安装
1.1 [bookmark: heading_2]Nessus 简介
Nessus是Tenable公司开发的全球主流漏洞扫描工具，支持对网络设备、服务器、Web应用、数据库等进行全面的漏洞检测、配置审计与合规检查，可精准识别高危漏洞、弱口令、配置不当等安全风险，并提供详细的修复建议。
常用版本说明：
Nessus Essentials（免费版）：最多支持扫描16个IP地址，适合个人学习、小型测试环境使用，功能满足基础漏洞扫描需求。
Nessus Professional（专业版）：无IP扫描限制，包含高级扫描策略、自定义插件、批量管理等功能，需付费，学生可申请教育授权。
1.2 [bookmark: heading_3]安装前准备
确保Kali系统满足以下条件，避免安装失败或功能异常：
系统要求：Kali Linux 2023+（64位），内存≥4GB，磁盘剩余空间≥10GB（插件下载需占用较多空间）。
网络要求：可正常访问Tenable官网（https://www.tenable.com），用于下载安装包、获取激活码、同步插件。
前置操作：注册Tenable账号，获取Nessus Essentials免费激活码（访问https://www.tenable.com/products/nessus/nessus-essentials，填写邮箱注册，激活码将发送至注册邮箱）。
1.3 [bookmark: heading_4]安装步骤（Kali 2024+ 通用）
[bookmark: heading_5]步骤1：下载Nessus安装包
打开Kali终端，进入下载目录，通过wget命令下载Debian版本安装包（版本以Tenable官网最新为准，可自行替换版本号）：
	bash
# 进入下载目录（默认下载路径）
cd ~/Downloads
# 下载最新版Nessus（替换版本号为官网当前最新，示例为10.8.1版本）
wget https://www.tenable.com/downloads/api/v2/pages/nessus/files/Nessus-10.8.1-debian12_amd64.deb


[bookmark: heading_6]步骤2：安装依赖与Nessus
安装前先更新系统依赖，避免因依赖缺失导致安装失败：
	bash
# 更新系统软件包列表
sudo apt update
# 修复缺失依赖（若安装报错，执行此命令）
sudo apt -f install -y
# 安装Nessus安装包
sudo dpkg -i Nessus-10.8.1-debian12_amd64.deb


若安装成功，终端将提示“设置 Nessus 服务”相关信息；若报错，重新执行“sudo apt -f install -y”修复依赖后，再次安装。
[bookmark: heading_7]步骤3：启动与管理Nessus服务
Nessus安装后需启动服务，才能通过Web界面访问，常用服务管理命令如下：
	bash
# 启动Nessus服务
sudo systemctl start nessusd
# 设置开机自启（避免重启系统后需手动启动）
sudo systemctl enable nessusd
# 查看服务运行状态（确认服务正常启动）
sudo systemctl status nessusd
# 停止服务（如需卸载或重启时使用）
sudo systemctl stop nessusd
# 重启服务（配置修改后生效）
sudo systemctl restart nessusd


查看服务状态时，若显示“active (running)”，说明服务启动成功。
[bookmark: heading_8]步骤4：Web界面初始化配置
Nessus主要通过Web界面操作，启动服务后，进行初始化配置：
打开浏览器，访问地址：https://localhost:8834（Nessus默认端口为8834，采用HTTPS协议）。
浏览器提示“证书不安全”（本地测试无需担心），点击「高级」→「继续访问」（不同浏览器操作略有差异，如Chrome点击“高级”→“继续前往localhost（不安全）”）。
进入初始化页面，选择「Nessus Essentials」（免费版），点击「Continue」。
输入注册Tenable账号时使用的邮箱，点击「Submit」，系统将验证邮箱并关联激活码。
输入邮箱收到的「激活码」，点击「Continue」（若未收到，检查垃圾邮件，或重新申请激活码）。
设置Nessus管理员账号和密码（牢记密码，用于登录Web控制台），点击「Continue」。
等待插件下载与初始化（约10-30分钟，视网络速度而定，插件下载完成后自动进入登录页面）。
1.4 [bookmark: heading_9]常见安装问题解决
问题1：浏览器无法访问https://localhost:8834
解决：① 检查服务是否启动（sudo systemctl status nessusd）；② 放行8834端口（sudo ufw allow 8834/tcp）；③ 清除浏览器缓存，或更换浏览器（如Firefox）。
问题2：插件下载慢、下载失败
解决：① 更换网络（如连接手机热点）；② 离线更新插件（从Tenable官网下载插件包，执行命令：/opt/nessus/sbin/nessuscli update 插件包路径）。
问题3：安装时提示“依赖不足”
解决：执行sudo apt update && sudo apt -f install -y，修复依赖后重新安装。
第2部分： [bookmark: heading_10]Nessus 基础使用（扫描操作）
2.1 [bookmark: heading_11]登录Web控制台
插件初始化完成后，进入Nessus登录页面，输入初始化时设置的管理员账号和密码，点击「Sign In」，即可进入Nessus主控制台。
主控制台主要包含：扫描任务（My Scans）、扫描策略（Policies）、扫描结果（Reports）、系统设置（Settings）等模块。
2.2 [bookmark: heading_12]新建扫描任务（入门级）
以扫描本地测试靶机（如iwebsec靶场）为例，讲解新建扫描任务的完整流程：
点击主控制台右上角「New Scan」，进入扫描模板选择页面。
选择扫描模板（入门推荐「Basic Network Scan」，适用于基础网络漏洞扫描；若需扫描Web应用，可选择「Web Application Scan」）。
配置扫描核心参数（*为必填项）：
        
Name：扫描任务名称（自定义，如「iwebsec靶机扫描」）。
Description：任务描述（可选，如「扫描iwebsec靶机的网络漏洞与中间件漏洞」）。
Targets：目标IP/网段（支持单IP、CIDR网段、IP段，如iwebsec靶机IP：192.168.1.100，或网段：192.168.1.0/24）。
Folder：扫描任务保存文件夹（默认「My Scans」，可自定义新建文件夹）。
（可选）配置凭证：点击「Credentials」选项卡，添加目标主机的SSH（Linux主机）、Windows（SMB）凭证，可提升扫描深度（如检测弱口令、系统配置漏洞），入门阶段可暂不配置。
点击页面底部「Save」，保存扫描任务。
启动扫描：在「My Scans」页面，找到新建的扫描任务，点击任务右侧「Launch」，即可启动扫描任务。
2.3 [bookmark: heading_13]查看扫描进度与结果
1. [bookmark: heading_14]扫描进度查看
扫描启动后，任务状态显示为「Running」，点击任务名称，可查看实时扫描进度，包括：已扫描IP数量、发现的端口、服务、漏洞数量等信息，扫描时间根据目标数量、网络速度而定（单IP扫描约5-10分钟）。
2. [bookmark: heading_15]扫描结果查看
当任务状态变为「Completed」，说明扫描完成，点击任务名称进入结果详情页，主要查看以下内容：
Summary（摘要）：显示漏洞总数、漏洞分级（Critical/High/Medium/Low/Info）、目标主机信息、扫描时间等。
Vulnerabilities（漏洞列表）：按漏洞严重级别排序，点击单个漏洞，可查看漏洞详细信息（如漏洞描述、CVSS评分、影响范围、修复建议）。
Hosts（主机列表）：显示所有扫描目标的状态、开放端口、发现的漏洞数量。
Ports（端口列表）：显示目标主机开放的端口、对应的服务、服务版本。
2.4 [bookmark: heading_16]扫描报告导出
扫描完成后，可导出报告用于审计、存档或漏洞修复沟通，操作步骤如下：
进入扫描结果详情页，点击右上角「Export」。
选择报告格式（常用格式：PDF、HTML、CSV）：
        
PDF：适合打印、存档，格式规范，包含完整漏洞信息与修复建议。
HTML：可在浏览器中打开，便于在线查看。
CSV：适合导入表格，便于批量整理漏洞。
选择报告范围（默认「All Vulnerabilities」，可选择「Filtered Vulnerabilities」筛选特定漏洞）。
点击「Export」，保存报告至本地。
2.5 [bookmark: heading_17]常用高级操作
1. [bookmark: heading_18]自定义扫描策略
若基础扫描模板无法满足需求（如只扫描特定漏洞、调整扫描速度），可自定义扫描策略：
点击左侧「Policies」→「New Policy」。
选择基础模板（如「Advanced Scan」），点击「Continue」。
配置策略参数：
        
Plugins（插件）：启用/禁用特定漏洞插件（如只勾选「Web漏洞」「系统漏洞」相关插件）。
Settings（设置）：调整扫描速度（如「Slow」适合脆弱目标，「Fast」适合稳定目标）、端口范围（如只扫描常用端口1-10000）、超时时间。
Credentials（凭证）：预设常用主机凭证，避免每次扫描重复配置。
点击「Save」，保存自定义策略，新建扫描时可选择该策略。
2. [bookmark: heading_19]常用终端命令
除Web界面外，可通过终端执行以下命令，管理Nessus：
	bash
# 查看Nessus版本
/opt/nessus/sbin/nessusd --version
# 离线更新插件（网络受限时）
/opt/nessus/sbin/nessuscli update --all
# 获取挑战码（离线激活时使用）
/opt/nessus/sbin/nessuscli fetch --challenge
# 查看扫描任务状态（终端模式）
/opt/nessus/sbin/nessuscli scan status
# 停止正在运行的扫描任务（需指定任务ID）
/opt/nessus/sbin/nessuscli scan stop 任务ID


第3部分： [bookmark: heading_20]扫描结果分析与漏洞修复
3.1 [bookmark: heading_21]漏洞分级说明
Nessus将漏洞分为5个级别，按风险从高到低排序，修复优先级依次降低：
Critical（严重）：CVSS评分9.0-10.0，可直接导致系统被接管、数据泄露、远程代码执行（RCE），需立即修复。
High（高危）：CVSS评分7.0-8.9，可导致权限提升、敏感信息泄露，需在24小时内修复。
Medium（中危）：CVSS评分4.0-6.9，存在安全隐患，但需特定条件才能利用，需在1周内修复。
Low（低危）：CVSS评分0.1-3.9，风险较低，对系统安全影响有限，可后续批量修复。
Info（信息）：无CVSS评分，仅为系统信息泄露（如版本信息）、配置建议，不影响系统安全，可根据需求优化。
3.2 [bookmark: heading_22]典型漏洞分析与修复（以iwebsec靶机扫描为例）
假设扫描iwebsec靶机后，发现34个漏洞，包含Critical、Mixed、Low、Info四个级别，以下是核心漏洞的分析与分步修复建议：
1、 [bookmark: heading_23]Critical（严重）漏洞（优先修复）
1. [bookmark: heading_24]漏洞名称：Redis服务器未设置密码认证
CVSS评分：9.8 | 风险说明：无认证即可远程访问Redis服务器，攻击者可读取、修改、删除Redis数据，甚至通过Redis写入恶意脚本，接管服务器。
修复步骤：
登录Redis服务器（Kali本地或远程靶机），打开Redis配置文件：
        # Redis默认配置文件路径（不同系统可能不同）
sudo nano /etc/redis/redis.conf
设置Redis密码：找到「requirepass」配置项，取消注释（删除前面的#），设置强密码（如RequirePass@123，包含大小写、数字、特殊符号）：
        requirepass RequirePass@123
绑定本地IP（限制远程访问）：找到「bind」配置项，设置为本地IP（127.0.0.1），禁止公网访问：
        bind 127.0.0.1
禁用高危命令（可选）：添加以下配置，禁用CONFIG、FLUSHALL、FLUSHDB等高危命令：
        rename-command CONFIG ""
rename-command FLUSHALL ""
rename-command FLUSHDB ""
重启Redis服务，使配置生效：
        sudo systemctl restart redis-server
验证修复：使用Redis客户端连接，需输入密码才能访问：
        redis-cli
127.0.0.1:6379> auth RequirePass@123  # 输入密码，返回OK即生效
OK
2. [bookmark: heading_25]漏洞名称：Oracle WebLogic 不受支持版本检测
CVSS评分：10.0 | 风险说明：当前WebLogic版本已停止官方维护，存在大量未修复的高危漏洞（如反序列化漏洞、远程代码执行漏洞），攻击者可轻易利用漏洞接管服务器。
修复步骤：
确认WebLogic当前版本：登录WebLogic控制台，或执行以下命令查看版本：
        # 进入WebLogic安装目录的bin文件夹
cd $WL_HOME/bin
# 查看版本
./version.sh
下载并安装受支持的稳定版本：访问Oracle官网（https://www.oracle.com/middleware/technologies/weblogic-server-downloads.html），下载WebLogic 14c（最新受支持版本）。
备份原有WebLogic配置与数据：将原有WebLogic的domain目录、应用部署目录备份，避免数据丢失。
卸载旧版本WebLogic，按照官网指引安装新版本，配置原有应用与数据。
限制WebLogic端口访问：通过防火墙/安全组，仅允许可信IP（如管理员IP、内部服务器IP）访问WebLogic端口（默认7001/7002），禁止公网暴露。
禁用不必要的功能：关闭WebLogic控制台、T3协议（高危协议），仅保留必要的服务端口。
2、 [bookmark: heading_26]Mixed（混合级别）漏洞（重点修复）
1. [bookmark: heading_27]漏洞名称：Apache Tomcat (Multiple Issues)
风险说明：包含30个问题，涉及弱口令、目录遍历、Ghostcat等高危漏洞，可导致攻击者访问敏感文件、获取服务器权限。
修复步骤：
升级Tomcat至最新安全版本：
        # 卸载旧版本Tomcat（若为 apt 安装）
sudo apt remove tomcat9 -y
# 下载最新版Tomcat（从Apache官网获取下载链接）
wget https://dlcdn.apache.org/tomcat/tomcat-9/v9.0.85/bin/apache-tomcat-9.0.85.tar.gz
# 解压至/usr/local目录
sudo tar -zxvf apache-tomcat-9.0.85.tar.gz -C /usr/local/
# 重命名，便于管理
sudo mv /usr/local/apache-tomcat-9.0.85 /usr/local/tomcat
删除默认文件与弱口令：
删除Tomcat默认管理页面、示例应用（webapps目录下的docs、examples、host-manager、manager文件夹）：
            sudo rm -rf /usr/local/tomcat/webapps/docs
sudo rm -rf /usr/local/tomcat/webapps/examples
sudo rm -rf /usr/local/tomcat/webapps/host-manager
sudo rm -rf /usr/local/tomcat/webapps/manager
修改Tomcat管理员密码：打开/usr/local/tomcat/conf/tomcat-users.xml，删除默认用户，添加强密码管理员：
            <user username="tomcatadmin" password="Tomcat@123456" roles="manager-gui,admin-gui"/>
限制管理后台访问：修改/usr/local/tomcat/webapps/manager/META-INF/context.xml（若保留manager），添加IP限制，仅允许本地访问：
        <Valve className="org.apache.catalina.valves.RemoteAddrValve" allow="127\.\d+\.\d+\.\d+|::1|0:0:0:0:0:0:0:1"/>
重启Tomcat服务：
        sudo /usr/local/tomcat/bin/shutdown.sh
sudo /usr/local/tomcat/bin/startup.sh
2. [bookmark: heading_28]漏洞名称：Web Server / Nginx / HTTP (Multiple Issues)
风险说明：包含信息泄露、不安全HTTP头、中间件版本漏洞等，攻击者可通过版本信息探测系统，利用中间件漏洞发起攻击。
修复步骤：
升级Nginx至最新安全版本：
        sudo apt update
sudo apt install nginx -y  # 自动升级至最新版本
隐藏Nginx版本信息：打开Nginx配置文件（/etc/nginx/nginx.conf），添加「server_tokens off;」，隐藏版本号：
http {
    server_tokens off;  # 隐藏Nginx版本信息
    ...  # 其他配置
}
配置安全HTTP头：在Nginx配置文件的server块中，添加以下安全头，提升Web安全：
        server {
    ...
    # 安全HTTP头配置
    add_header X-Content-Type-Options "nosniff" always;
    add_header X-Frame-Options "DENY" always;
    add_header X-XSS-Protection "1; mode=block" always;
    add_header Strict-Transport-Security "max-age=31536000; includeSubDomains" always;
    ...
}
重启Nginx服务，使配置生效：
        sudo systemctl restart nginx
3、 [bookmark: heading_29]Low/Info（低危/信息）漏洞（次要修复）
1. [bookmark: heading_30]漏洞名称：ICMP Timestamp Request Remote Date Disclosure
风险说明：泄露系统时间，攻击者可利用系统时间辅助暴力破解、时间同步攻击等，风险较低。
修复步骤：通过防火墙拦截ICMP Timestamp请求：
      # 拦截ICMP Timestamp请求（类型13）
sudo iptables -A INPUT -p icmp --icmp-type 13 -j DROP
sudo iptables -A OUTPUT -p icmp --icmp-type 14 -j DROP
# 保存iptables配置，避免重启失效
sudo iptables-save > /etc/iptables/rules.v4
2. [bookmark: heading_31]漏洞名称：Apache HTTP Server 版本信息泄露
风险说明：泄露Apache版本信息，攻击者可根据版本信息查找对应漏洞，无直接安全风险。
修复步骤：隐藏Apache版本信息：
      # 打开Apache配置文件
sudo nano /etc/apache2/conf-available/security.conf
# 找到以下配置，修改为Off
ServerTokens Prod
ServerSignature Off
# 重启Apache服务
sudo systemctl restart apache2
3.3 [bookmark: heading_32]后续安全加固建议
定期扫描：每周执行1次Nessus扫描，跟踪漏洞修复进度，及时发现新的安全隐患。
最小权限原则：所有服务（Nessus、Redis、WebLogic、Tomcat等）均以非root权限运行，避免攻击者提权后控制整个系统。
网络隔离：使用防火墙/安全组，仅开放必要端口（如Web服务80/443端口），禁止不必要的端口（如Redis 6379、WebLogic 7001）暴露在公网。
日志监控：部署日志监控工具，监控Nessus扫描日志、服务器访问日志、服务运行日志，及时发现异常访问与攻击行为。
备份策略：定期备份服务器关键数据、配置文件，避免漏洞修复或攻击导致数据丢失，可使用crontab设置自动备份。
定期更新：及时更新Kali系统、Nessus插件、中间件（WebLogic、Tomcat、Nginx）版本，修复已知漏洞。
第4部分： [bookmark: heading_33]Nessus 卸载与维护
4.1 [bookmark: heading_34]卸载Nessus
若无需使用Nessus，可执行以下命令彻底卸载，删除所有相关文件：
	bash
# 停止Nessus服务
sudo systemctl stop nessusd
# 卸载Nessus软件包
sudo dpkg -r nessus
# 删除Nessus安装目录与配置文件（彻底清理）
sudo rm -rf /opt/nessus /etc/nessus
# 取消开机自启（若已设置）
sudo systemctl disable nessusd


4.2 [bookmark: heading_35]Nessus 日常维护
插件更新：定期更新Nessus插件（Web界面自动更新，或终端执行/opt/nessus/sbin/nessuscli update --all），确保能检测最新漏洞。
密码修改：定期修改Nessus管理员密码，避免密码泄露导致未授权访问。
日志清理：Nessus日志默认存储在/opt/nessus/var/log/nessus/，定期清理日志文件，释放磁盘空间。
服务检查：每周检查Nessus服务状态，确保服务正常运行，避免扫描任务无法启动。
[bookmark: heading_36]附录：常用参考资料
Nessus官方文档：https://docs.tenable.com/nessus/Content/GettingStarted.htm
Tenable官网（下载安装包、申请激活码）：https://www.tenable.com/products/nessus
CVSS评分标准：https://www.first.org/cvss/
Apache Tomcat官方文档：https://tomcat.apache.org/tomcat-9.0-doc/index.html
[bookmark: _GoBack]Redis官方文档：https://redis.io/documentation

