
Kali 综合加解密破解操作文档
法律声明
本教程仅限学习、恢复本人合法拥有的文件与设备密码。未经授权破解他人文件、设备属于违法行为，一切责任由使用者自行承担。

[bookmark: heading_1]统一前置环境（所有场景通用）
1. 待破解文件 / 系统文件重命名为英文，无中文、空格、特殊符号，统一放到 Kali 桌面。
2. 桌面空白处右键 → Open in Terminal 打开终端。
3. 首次使用解压默认字典：
	bash
sudo gzip -d /usr/share/wordlists/rockyou.txt.gz


4. 一键安装全套依赖工具：
	bash
sudo apt update && sudo apt install john -y


5. 修复 zsh 历史文件报错（按需执行）：
	bash
mv ~/.zsh_history ~/.zsh_history_bad && strings ~/.zsh_history_bad > ~/.zsh_history && fc -R ~/.zsh_history



[bookmark: heading_2]一、Word / Excel（Office 文档）
适用格式：.doc .docx .xls .xlsx
[bookmark: heading_3]1. 提取哈希
	bash
# 替换为你的文档名
python3 /usr/share/john/office2john.py Test.docx > office_hash.txt


[bookmark: heading_4]2. 字典破解
	bash
john --wordlist=/usr/share/wordlists/rockyou.txt office_hash.txt


[bookmark: heading_5]3. 查看结果（后续查询专用）
	bash
john --show office_hash.txt



[bookmark: heading_6]二、PDF 文档
[bookmark: heading_7]1. 提取哈希
	bash
# 替换为你的 PDF 文件名
python3 /usr/share/john/pdf2john.py Test.pdf > pdf_hash.txt


[bookmark: heading_8]2. 字典破解
	bash
john --wordlist=/usr/share/wordlists/rockyou.txt pdf_hash.txt


[bookmark: heading_9]3. 查看结果
	bash
john --show pdf_hash.txt



[bookmark: heading_10]三、ZIP 压缩包
[bookmark: heading_11]1. 提取哈希
	bash
# 替换为你的压缩包名
zip2john test.zip > zip_hash.txt


[bookmark: heading_12]2. 字典破解
	bash
john --wordlist=/usr/share/wordlists/rockyou.txt zip_hash.txt


[bookmark: heading_13]3. 查看结果
	bash
john --show zip_hash.txt



[bookmark: heading_14]四、RAR 压缩包
[bookmark: heading_15]1. 提取哈希
	bash
# 替换为你的压缩包名
rar2john test.rar > rar_hash.txt


[bookmark: heading_16]2. 字典破解
	bash
john --wordlist=/usr/share/wordlists/rockyou.txt rar_hash.txt


[bookmark: heading_17]3. 查看结果
	bash
john --show rar_hash.txt



[bookmark: heading_18]五、Windows 系统登录密码
[bookmark: heading_19]准备工作
从 Windows 系统目录 C:\Windows\System32\config 复制出 SAM、SYSTEM 两个文件，传到 Kali 桌面。
[bookmark: heading_20]1. 提取系统密码哈希
	bash
samdump2 SYSTEM SAM > win_hash.txt


[bookmark: heading_21]2. 字典破解
	bash
john --wordlist=/usr/share/wordlists/rockyou.txt win_hash.txt


[bookmark: heading_22]3. 查看结果
	bash
john --show win_hash.txt



[bookmark: heading_23]附：VMware 虚拟机文件传输方案
1. Kali 开启 SSH 服务：
	bash
sudo systemctl start ssh
sudo systemctl enable ssh
# 查看本机 IP
ip a


2. Windows 打开 CMD 执行传输（替换对应信息）：
	cmd
scp C:\Users\Windows用户名\Desktop\文件名 root@KaliIP:/root/Desktop/



[bookmark: heading_26]常见问题
长时间无结果
密码为强口令（长字符、特殊符号、组合密码），默认字典无法破解，可更换自定义大字典。
[bookmark: _GoBack]Windows 无法提取哈希
系统开启 BitLocker 磁盘加密，该方式不适用。


