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实验（实训）报告
类型： 验证性  演示性  综合性 设计研究性  其他：       

课程名称：Web应用安全审计   课程性质：专业核心课
项目名称:   文件上传漏洞审计  指导教师： 
班级：                  学号：           学生姓名： 
一、实验（实训）目的和任务
1.掌握文件上传漏洞的代码审计核心思路，理解文件上传功能的代码实现逻辑及常见安全缺陷。
2.熟练审计iwebsec靶场文件上传模块的核心代码，识别前端JS过滤、文件名过滤、Content-Type过滤、文件头过滤及.htaccess相关代码中的安全隐患。
3.学会分析代码缺陷成因，掌握针对文件上传场景的代码审计方法和技巧，提升Web应用安全代码审计能力。
4.培养代码审计的严谨思维，能够结合代码逻辑提出合理的安全加固建议，规避文件上传漏洞风险。
二、实验（实训）内容及原理
[bookmark: heading_2]1. JS前端过滤代码审计
内容：审计iwebsec靶场文件上传模块的前端JS代码，识别前端过滤的实现方式（如后缀名校验函数），分析代码中的安全缺陷，明确前端过滤的局限性及审计要点。
原理：iwebsec靶场前端JS过滤通常通过自定义函数校验文件后缀名（如限制jpg、png、gif），核心代码多为获取文件后缀后匹配允许列表，但此类过滤仅在客户端执行，未在服务器端同步校验，代码未对客户端操作（禁用JS、修改代码）进行防护，属于典型的前端安全缺陷，审计核心是识别“仅前端过滤、无后端兜底”的代码问题。
[bookmark: heading_3]2. 文件名过滤代码审计
内容：审计iwebsec靶场文件上传模块的服务器端代码，重点分析文件名过滤逻辑（黑名单/白名单实现），识别代码中对文件名校验的缺陷（如大小写未统一、特殊字符未过滤、截断符未处理等），明确代码审计的重点的函数及参数。
原理：服务器端文件名过滤依赖代码中的字符串处理函数（如strstr、preg_match等），若代码未对文件名进行大小写统一转换、未过滤%00等截断字符、未限制特殊后缀（php5、phtml），则存在过滤绕过缺陷，审计核心是检查文件名校验逻辑的完整性和严谨性。
[bookmark: heading_4]3. Content-Type过滤代码审计
内容：审计iwebsec靶场文件上传模块的服务器端代码，分析对请求头中Content-Type字段的校验逻辑，识别代码中仅校验Content-Type、未校验文件实际内容的安全缺陷，梳理代码执行流程及缺陷成因。
原理：服务器端若仅通过$_FILES['file']['type']获取Content-Type并进行校验，未结合文件内容检测（如文件头、文件后缀），则可通过修改请求头绕过过滤，代码审计核心是检查Content-Type校验与文件实际内容校验的结合情况。
[bookmark: heading_5]4. 文件头过滤代码审计
内容：审计iwebsec靶场文件上传模块中文件头校验的核心代码，分析代码中对文件头的读取、匹配逻辑，识别代码中仅校验文件头、未校验文件完整内容的安全缺陷，明确审计要点。
原理：文件头校验代码通常通过读取文件前几个字节（如substr函数）匹配合法文件头（FFD8FF、GIF89a），若代码仅校验文件头、未对文件后续内容进行检测，攻击者可通过“合法文件头+恶意脚本”构造文件绕过过滤，审计核心是检查文件校验的完整性。
[bookmark: heading_6]5. .htaccess文件上传代码审计
内容：审计iwebsec靶场（Apache环境）中文件上传模块的代码，分析代码对上传文件后缀的限制逻辑，识别未禁止.htaccess文件上传、未限制配置文件解析的安全缺陷，梳理代码执行流程及漏洞成因。
原理：.htaccess作为Apache的目录级配置文件，若iwebsec靶场代码未过滤.htaccess后缀、未限制该文件的上传权限，攻击者可上传自定义.htaccess文件修改解析规则，代码审计核心是检查文件后缀黑名单、上传权限控制的代码逻辑缺陷。
三、实验（实训）步骤
[bookmark: heading_8]1. 环境准备
搭建Web应用测试环境（如PHPStudy+iwebsec靶场），安装浏览器开发者工具、代码审计工具（如VS Code），启动iwebsec靶场并找到文件上传相关实验模块，获取该模块的前端JS代码及服务器端源码（如PHP代码），准备合法图片文件、.htaccess文件及代码审计笔记。
[bookmark: heading_9]2. JS前端过滤代码审计步骤
访问iwebsec靶场文件上传实验模块，打开浏览器开发者工具（F12），切换至“Sources”面板，找到前端JS文件（通常为upload.js或内嵌在HTML页面中）。
审计JS代码，定位文件后缀校验函数（如checkFileExt、verifyFile等），分析代码逻辑（如获取文件后缀、匹配允许的后缀列表），记录代码缺陷（如未同步后端校验、未限制JS篡改）。
示例代码（iwebsec典型前端JS）：var checkFile = function(fileName){var ext = fileName.split('.').pop().toLowerCase();if(['jpg','png','gif'].indexOf(ext) === -1){alert('仅允许上传图片文件');return false;}return true;}，审计要点：无后端二次校验、可通过禁用JS绕过。
总结该部分代码的审计结论，明确前端JS过滤的代码缺陷及审计重点。
[bookmark: heading_10]3. 文件名过滤代码审计步骤
获取iwebsec靶场文件上传模块的服务器端PHP代码（如upload.php），用VS Code打开进行审计。
定位文件名校验核心代码，分析校验逻辑（如黑名单过滤：if(strstr($filename, '.php') || strstr($filename, '.asp')){die('禁止上传恶意文件');}）。
识别代码缺陷：如未对文件名进行大小写统一转换（可通过test.PhP绕过）、未过滤%00截断符（可通过test.php%00.jpg绕过）、未限制特殊后缀（php5、phtml）。
模拟测试：构造特殊文件名，结合代码缺陷验证绕过逻辑，重点记录代码审计中发现的缺陷点及对应代码行。
总结文件名过滤代码的审计要点，明确代码优化方向。
[bookmark: heading_11]4. Content-Type过滤代码审计步骤
获取iwebsec靶场文件上传模块的服务器端代码，定位Content-Type校验相关代码（如if($_FILES['file']['type'] != 'image/jpeg' && $_FILES['file']['type'] != 'image/png'){die('文件类型不允许');}）。
审计代码缺陷：仅校验请求头中的Content-Type，未读取文件内容校验实际文件类型，未对接收到的Content-Type字段进行合法性校验，可通过修改请求头绕过。
模拟测试：用Burp Suite抓包，修改Content-Type字段值，验证代码缺陷的可利用性，同步记录代码审计发现的问题。
总结Content-Type过滤代码的审计重点，明确代码加固方法。
[bookmark: heading_12]5. 文件头过滤代码审计步骤
获取iwebsec靶场文件上传模块的服务器端代码，定位文件头校验核心代码（如$fileHeader = substr(file_get_contents($_FILES['file']['tmp_name']), 0, 3); if($fileHeader != 'FFD' && $fileHeader != 'GIF'){die('文件类型不合法');}）。
审计代码缺陷：仅校验文件前3个字节，未对文件完整内容进行检测，未过滤文件头后的恶意代码，可通过构造“文件头+恶意脚本”绕过。
模拟测试：构造伪装文件，结合代码缺陷验证绕过逻辑，重点记录代码中文件头校验的漏洞点及对应代码行。
总结文件头过滤代码的审计要点，梳理缺陷成因及加固思路。
[bookmark: heading_13]6. .htaccess文件上传代码审计步骤
获取iwebsec靶场文件上传模块的服务器端代码，审计文件后缀过滤逻辑，检查是否将.htaccess列入黑名单（如if(strstr($filename, '.htaccess')){die('禁止上传配置文件');}）。
识别代码缺陷：若代码未过滤.htaccess后缀、未限制配置文件上传，或黑名单遗漏.htaccess，则存在漏洞，攻击者可上传该文件修改解析规则。
审计Apache服务器配置相关代码（若有），检查是否允许.htaccess文件生效，是否存在配置宽松导致的解析漏洞。
模拟测试：上传.htaccess文件，验证代码缺陷的可利用性，记录审计发现的代码问题及对应优化建议。

四、实验（实训）数据
1.JS前端过滤代码审计数据：审计iwebsec靶场上传模块JS代码，发现校验函数未关联后端校验，禁用JS后可直接上传恶意文件；核心缺陷代码行：未添加后端二次校验逻辑。
（截图）
2.文件名过滤代码审计数据：服务器端代码未统一文件名大小写，未过滤%00截断符，允许php5、phtml后缀上传；缺陷代码行：未使用strtolower()统一后缀大小写，未处理%00特殊字符。
（截图）
3. Content-Type过滤代码审计数据：代码仅校验$_FILES['file']['type']，未校验文件实际内容；缺陷代码行：未调用文件内容检测函数，仅依赖请求头字段校验。
（截图）
4. 文件头过滤代码审计数据：代码仅校验文件前3个字节，未检测文件后续内容；缺陷代码行：substr函数仅截取前3字节，未对文件整体内容进行校验。
（截图）
5..htaccess文件上传代码审计数据：代码未过滤.htaccess后缀，未限制配置文件上传；缺陷代码行：后缀黑名单中未包含.htaccess，未校验文件类型及用途。
（截图）








五、实验（实训）结论与感悟
本次实训通过对iwebsec靶场文件上传模块的代码审计，明确了文件上传场景下5类核心代码的安全缺陷及审计要点：
[bookmark: _GoBack]（1）JS前端过滤代码：核心缺陷是                      可通过                     绕过，审计重点是                                          。
（2）文件名过滤代码：核心缺陷是核心缺陷是                    可通过              绕过，审计重点是                                 。
（3）Content-Type过滤代码：核心缺陷是核心缺陷是                    可通过              绕过，审计重点是                                 。
（4）文件头过滤代码：核心缺陷是核心缺陷是                    可通过              绕过，审计重点是                                 。
（5）.htaccess文件上传代码：核心缺陷是核心缺陷是                    可通过              绕过，审计重点是                                 。
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