
Iwebsec 前端 JS 过滤绕过实战手册
1、 [bookmark: heading_1]手册说明
全程在浏览器操作
含前端代码逐行审计
分析为什么这段代码不安全
提供4种 100% 成功绕过方法
提供文件名绕过方案（应对后端过滤）
*修改iwebsec虚拟网卡为dhcp的补充内容：直接把你的 IP 改成虚拟机原本的网段
第一步：打开配置
运行
sudo nano /etc/network/interfaces
第二步：把内容改成这个（复制粘贴）
运行
auto lo
iface lo inet loopback
auto ens33
iface ens33 inet dhcp
✅ 改成 DHCP 自动获取 IP，彻底解决报错！
第三步：保存退出
Ctrl+O → 回车 → Ctrl+X
第四步：重启网络
运行
sudo ifdown ens33 && sudo ifup ens33
第五步：查看新 IP
运行
ip add

2、 [bookmark: heading_2]漏洞页面完整代码 + 逐行详细解释（代码审计）
下面是 iwebsec 前端 JS 过滤关卡的真实源码逐行审计：
	HTML
<!DOCTYPE html>
<html>
<head>
    <meta charset="UTF-8"/>
    <title>前端JS过滤绕过</title>
</head>
<body>
<h2>前端JS过滤绕过</h2>

<script type="text/javascript">
// 上传文件检查函数
function checkFile() {

    // 1. 获取文件选择框中的文件名
    var file = document.getElementsByName('upfile')[0].value;

    // 2. 如果没选文件，阻止上传
    if (file == null || file == "") {
        alert("你还没有选择任何文件，不能上传!");
        return false;
    }

    // ===================== 核心过滤规则 =====================
    // 3. 定义允许上传的文件后缀（白名单：仅图片）
    var allow_ext = ".jpg|.jpeg|.png|.gif|.bmp|";

    // 4. 截取文件名最后一个 . 后面的内容 = 文件后缀
    var ext_name = file.substring(file.lastIndexOf("."));

    // 5. 判断后缀是否在白名单中
    if (allow_ext.indexOf(ext_name + "|") == -1) {
        alert("该文件不允许上传");
        return false; // 不允许上传
    }

    // 校验通过，允许上传
    return true;
}
</script>

<!-- 上传表单：提交时自动触发 checkFile() 校验 -->
<form action="" method="post" enctype="multipart/form-data" onsubmit="return checkFile()">
    <input type="file" name="upfile"/>
    <input type="submit" value="上传"/>
</form>
</body>
</html>



3、 [bookmark: heading_3]代码审计：逐行关键解释
1. [bookmark: heading_4]function checkFile()
作用：前端上传校验函数
风险：函数完全暴露在浏览器中，可被篡改、覆盖、删除
2. [bookmark: heading_5]document.getElementsByName('upfile')[0].value
作用：获取用户选择的文件名
风险：文件名是前端可控的，可随意修改
3. [bookmark: heading_6]allow_ext = ".jpg|.jpeg|.png|.gif|.bmp|"
作用：白名单限制，只允许图片
风险：仅前端限制，后端未做强制校验
4. [bookmark: heading_7]file.lastIndexOf(".")
作用：截取文件后缀
风险：可通过双后缀、大小写、特殊符号绕过
5. [bookmark: heading_8]onsubmit="return checkFile()"
作用：表单提交前触发校验
最大风险：只要删除这个属性，整个JS过滤直接失效

4、 [bookmark: heading_9]代码审计：不安全因素总结（核心考点）
这段代码存在4个高危安全问题：
1. [bookmark: heading_10]完全依赖前端校验（最致命）
所有校验逻辑在浏览器端执行
攻击者可通过 F12 随意修改、禁用 JS
前端校验 = 伪安全 = 无效安全防护
2. [bookmark: heading_11]校验逻辑可被绕过
仅校验后缀，可双文件后缀绕过：shell.php.jpg
仅小写校验，可大小写绕过：shell.PHP
3. [bookmark: heading_12]无后端二次校验
前端禁用 JS 后，后端直接接收上传文件
未校验文件类型、内容、后缀
4. [bookmark: heading_13]触发机制可被清除
表单通过 onsubmit 触发校验
只需删除该属性，整个过滤直接失效

5、 [bookmark: heading_14]纯浏览器绕过方法（3种任选）
[bookmark: heading_15]方法 1：重写校验函数（最简单）
打开页面 → 按 F12 → 打开 控制台(Console)
输入代码回车：
	JavaScript
function checkFile() { return true; }


✅ 原理：让检查函数永远返回通过
[bookmark: heading_16]方法 2：清除表单校验触发（最稳）
	JavaScript
document.forms[0].onsubmit = null;


✅ 原理：直接移除校验触发点
[bookmark: heading_17]方法 3：删除 onsubmit 属性
	JavaScript
document.querySelector("form").removeAttribute("onsubmit");


✅ 原理：从根源移除校验
方法 4：删除 onsubmit="return checkFile()" 代码
	JavaScript
onsubmit="return checkFile()"//找到直接删除


✅ 原理：整个过滤直接失效

6、 [bookmark: heading_18]文件名绕过（应对后端过滤）
不碰虚拟机，只改文件名就能绕过：
	文件名
	绕过方式
	成功率

	info.php
	直接上传
	高

	info.php.jpg
	双后缀绕过
	极高

	info.PHP
	大小写绕过
	中

	info.php5
	特殊后缀
	中


推荐使用：
	Plain Text
info.php.jpg



7、 [bookmark: heading_19]上传成功访问路径（固定）
	Plain Text
http://192.168.203.135/upload/uploads/info.php.jpg



8、 [bookmark: heading_20]完整实战流程（一步不差）
打开上传页面
F12 → 控制台
执行：function checkFile(){return true}
选择文件：00.php.jpg
点上传
访问上面的路径
看到 phpinfo  → 漏洞利用成功

9、 [bookmark: heading_21]最终总结（安全面试必背）
[bookmark: heading_22]这段代码为什么不安全？
仅前端JS校验，可被轻松绕过
无服务端校验，属于无效防护
校验规则薄弱，可双后缀/大小写绕过
触发机制可被清除，无防篡改能力
[bookmark: heading_23]正确的安全方案
后端校验文件后缀
后端校验文件头/文件内容
上传目录限制执行权限
[bookmark: _GoBack]随机文件名，不可预测

