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实验（实训）报告
类型： 验证性  演示性  综合性 设计研究性  其他：       

课程名称：网络安全攻防对抗   课程性质：专业核心课
项目名称:   远程控制工具使用与安全防范  指导教师：肖泽亮 
班级：                  学号：           学生姓名： 
1、 实验（实训）目的和任务
1.掌握 Windows 10 自带远程桌面（RDP）、向日葵、UU 远程、Ubuntu SSH 四种远程控制方式的工作原理与使用方法。
2.理解各类远程控制的安全性差异，能够分析常见安全风险（端口暴露、弱口令、账号泄露、时间戳异常等）。
3.熟练完成远程控制的开启、连接、断开、配置等完整操作流程。
4.学会针对不同远程控制方式制定非法入侵防范措施，提升远程访问安全防护能力。
5.形成规范的远程操作习惯，能够排查常见连接故障（时间戳不一致、用户名错误、端口被拦截等）。
二、实验（实训）内容及原理
[bookmark: heading_5]（一）实验内容
1.配置并使用 Windows 10 自带远程桌面，实现局域网远程连接，排查时间戳导致的连接失败问题。
2.安装并使用 向日葵远程控制，完成电脑与手机跨设备远程操作。
3.使用 UU 远程实现手机快速远程控制 Windows 电脑。
4.在 Ubuntu 中部署 SSH 服务，使用命令行与密钥方式远程登录。
5.对四种远程控制方式进行原理、安全性、防范措施对比分析。
6.总结各类远程控制的非法控制防范方法，形成安全配置方案。
[bookmark: heading_6]（二）实验原理
1.Windows RDP 原理
2.基于 C/S 架构，使用 3389 端口，通过远程桌面协议传输画面与指令，依赖系统账号密码认证；时间戳不一致会导致身份验证失败。
3.向日葵原理
4.采用 P2P 内网穿透，无需公网 IP，通过账号 + 识别码 + 验证码认证，传输使用 AES 加密，支持多平台互通。
5.UU 远程原理
6.网易自研传输协议，同一账号绑定设备，轻量化连接，适合应急远程办公。
7.Ubuntu SSH 原理
8.基于 SSH 加密协议，默认 22 端口，支持密码认证与密钥认证，全程加密传输，安全性高，常用于服务器运维。

三、实验（实训）步骤
Windows 10 远程桌面（RDP）配置与连接
1.查看系统版本（需专业版 / 企业版）。
2.开启：设置 → 系统 → 远程桌面 → 启用。
3.开启 NLA 网络级别验证，设置允许远程用户。
4.查看被控端 IP：ipconfig。
5.控制端连接：Win+R → mstsc → 输入IP → 账号密码登录。
6.故障排查：同步两端时间、日期、时区，解决时间戳验证失败。
7.关闭远程桌面并清理防火墙规则。
向日葵远程控制操作
1.官网下载被控端与控制端（手机 / 电脑）。
2.两端登录同一账号。
3.查看被控端识别码、验证码，设置无人值守密码。
4.手机发起远程控制，输入验证码连接。
5.完成桌面控制、文件传输操作后断开连接。
UU 远程手机控制电脑
1.电脑与手机安装并升级 UU 远程。
2.两端登录同一网易账号。
3.电脑端保持运行，手机单击设备直接远控。
4.设置访问密码，使用后退出账号关闭客户端。
Ubuntu SSH 远程配置
1.安装 SSH：sudo apt install openssh-server。
2.启动并查看状态：sudo systemctl status ssh。
3.防火墙放通 SSH：sudo ufw allow ssh。
4.Windows 连接：ssh 用户名@UbuntuIP（必须输入正确系统用户名）。
5.安全加固：修改 22 端口、禁用 root 远程、禁用密码登录、启用密钥认证。
安全防范配置
1.为所有远程方式设置强密码。
2.修改默认端口（3389、22）。
3.禁用无用账号、开启二次验证。
4.查看登录日志，排查异常访问。
四、实验（实训）数据
（截图）
五、实验（实训）结论与感悟
本次实训通过对 Windows RDP、向日葵、UU 远程、Ubuntu SSH 四种远程控制工具的部署、连接、测试与安全加固，明确了远程控制的工作原理、使用流程与安全风险，掌握了远程连接故障排查（尤其是时间戳、用户名、端口、防火墙问题）的实用方法。
实验表明：
•Windows 远程桌面方便但端口       、时间戳敏感；
•向日葵与 UU 远程易用性强、跨平台好，但依赖      安全；
•SSH 安全性最高，适合服务器管理，但需做好     与     配置。
[bookmark: _GoBack]通过本次实训，我深刻认识到远程控制        与        并存，必须坚持 “按需开启、最小权限、强密码、及时关闭、定期检查” 的安全原则。未来在实际工作中，我会严格遵守网络安全规范，合理使用远程工具，做好防范措施，避免因配置不当导致服务器被入侵、信息泄露等安全事件，不断提升自身网络安全防护与攻防实践能力。
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