
广西城市职业大学2025-2026-2学期期末考试
Web应用安全审计    试卷A
考试时间：120分钟    考试方式：开卷
（年级专业：25信息安全与管理-专升本）

	题号
	一
	二
	三
	总分

	应得分
	30
	30
	40
	100

	实得分
	
	
	
	

	评卷人
	
	
	
	


操作题（操作完成后，以学号+年级+班级+姓名命名1个文件夹，将截图文件复制到该文件夹内，并上传到教师机。共三道大题，第一大题30分、第二大题30分、第三大题40分，共计100分）
考场实验环境：iwebsec 靶场

允许工具：BurpSuite、SQLmap（仅辅助验证）、中国菜刀、蚁剑、浏览器开发者工具、记事本（或代码编辑器）

一、代码安全审计（30 分）

任务

1.给出 iwebsec 数字型 SQL 注入脆弱源码，指出漏洞点并说明成因（5 分）

2.给出反射型 XSS 脆弱源码，指出漏洞触发逻辑（5 分）

3.审计命令执行漏洞代码，标注高危函数与漏洞行（10 分）

4.针对上述 3 类漏洞，各写 1 条核心修复思路（10 分）

二、 Web应用安全（30 分）
任务

1.漏洞探测：判断 iwebsec/xss/01.php 是否存在 XSS，写出测试 Payload（5 分）

2.过滤绕过：构造可弹窗的绕过 Payload（10 分）

3.攻击实现：成功弹窗并窃取 Cookie（8 分）

4.攻击链路：简述完整流程（2 分）

5.修复建议：给出 2 条可落地方案（5 分）

三、综合安全审计（40 分）

任务

1.注入点判断：识别 iwebsec/sqli/01.php 注入类型（5 分）

2.过滤绕过：写出 UNION 注入绕过语句（10 分）

3.信息获取：获取数据库版本、当前库名、用户（8 分）

4.数据提取：查询 users 表结构并导出账号密码（8 分）

5.数据解密：解密至少 1 个密码（10 分）

6.修复方案：给出 3 条高可行性建议（7 分）

注意事项

1.所有操作仅限 iwebsec 靶场，攻击真实环境记 0 分

2.每步必须保留 带时间戳截图，为评分核心依据

3.SQL 注入禁止使用 SQLmap 全自动注入，仅可手工验证

4.提交文件夹命名：学号 + 年级 + 班级 + 姓名

5.报告结构：测试概述 → 漏洞详情 → 修复建议 → 总结

学院________________年级___________专业班级 ______________学号_______________姓名______________


…………………………………装……订……线……内……不……准……答……题………………………………………
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