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实验（实训）报告
类型： 验证性  演示性  综合性 设计研究性  其他：       

课程名称：入侵检测与入侵防范              课程性质：专业核心课
项目名称： snort3的配置 指导教师：单逸梦
班级：信息安全与管理一班   学号：2310360130   学生姓名：钟伟绍
一、实验（实训）目的和任务（可修改）
1.****** 实训目的：掌握 Snort3 入侵检测原理，区分误用检测工作机制，理解规则匹配、流量捕获流程，学会搭建基于 Snort3 的入侵检测环境，能够利用告警信息发现网络攻击行为，提升网络安全运维与入侵排查能力。
实训任务：在 Linux 环境完成 Snort3 编译安装与基础配置，修改配置文件设置网卡、规则路径；导入官方规则与自定义攻击规则，抓取测试流量；构造端口扫描、恶意访问等攻击报文，观察系统告警日志；分析告警内容，优化规则参数，整理实训记录并总结配置要点。
二、实验（实训）内容及原理（可修改）
1.****** 原理：Snort3 基于特征匹配的误用检测原理，通过抓取网卡网络数据包，按照自定义或官方规则比对报文头部、载荷特征，命中规则即触发告警，实现入侵行为识别。
实训内容：在 Linux 环境完成 Snort3 基础环境部署，修改配置文件指定监听网卡、日志存储路径与规则文件；加载开源规则与自定义测试规则；使用工具构造端口扫描、恶意访问等测试流量；查看系统告警日志，核对攻击行为与告警信息；根据误报、漏报情况调整规则，记录配置参数与实验现象。
三、实验（实训）步骤或程序流程（可修改）
1.****** 首先在 Linux 系统安装依赖环境，下载并编译安装 Snort3 软件。接着修改配置文件，设置监听网卡、日志保存目录以及规则文件存放路径。导入官方规则库，编写简易自定义检测规则并载入配置。开启抓包监听，使用 Nmap 构造端口扫描等攻击流量。查看 Snort 告警日志，核对攻击行为是否正常触发报警。针对出现的误报、漏报调整规则内容与匹配参数，反复测试验证优化效果。最后整理配置参数、日志信息，汇总实验数据完成实训记录。
四、实验（实训）数据及程序代码（可修改）
服务文件
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启用服务
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启动Snort监听
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五、实验（实训）数据分析及处理（可修改）
1.****** 汇总端口扫描、异常访问产生的告警日志，统计告警总数、误报与漏报数量。梳理产生误报的规则条目，多因规则特征宽泛、正常流量特征近似攻击导致；漏报源于规则特征描述不全。筛选无效重复告警数据，删除环境干扰产生的冗余日志。针对问题修改规则的端口、协议与载荷特征，精简匹配条件，重新测试比对告警变化。整理优化前后数据对比，总结规则编写要点，依据数据提出规则优化方案，整理数据记入实训报告。

六、实验（实训）结论与感悟（或讨论）（可修改）
1.******
2.******
3.******
本次Snort3配置实训让我对开源入侵检测系统有了更具象的认知。Snort3改用Lua脚本作为配置语言，相比传统文本配置有着更强的灵活性与可扩展性，但配置结构也更复杂，对路径注册、语法校验的要求十分严格，初期调试时很容易因规则路径错误、语法格式问题导致告警无法正常输出。
实训中我尝试配置自定义规则、加载社区规则库，也遇到过告警不显示的问题，最终通过排查配置结构、核对规则语法解决了问题。这次实践让我明白，网络安全工具的部署配置容不得半点马虎，每一个参数的设置、每一条规则的定义都直接影响检测效果，也让我切实体会到入侵检测在网络防护中的核心作用，为后续的网络攻防学习打下了扎实基础。
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E( kali® kali)-[~/./src/SNORT3_kali/snort3-snort3-9533e17/build]
$ sudo systemctl daemon-reload
sudo systenctl enable —now ethtool.service
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' kali@kali: ~/4E/src/SNORT3_kali/snort3-snort3-9533e17/build
Session #fF RiE ZE A

[ (kai© kali)-[~/../Src/SNORT3_kali/snort3-snort3-9533e17/build]
$ ¢ ARRRES
sudo ip link set eth@ promisc on

# % GRO/LRO
sudo ethtool —K ethd gro off
Sudo ethtool —K ethd lro off

fREER
ip a show etho
# WU SR E PROMISC F#

sudo ethtool -k ethd | grep receive-offload
®ER generic-receive-offload: off # large-receive-offload: off
2: etho: <BROADCAST,MULTICAST,PROMISC,UP,LOWER_UP> mtu 1500 qdisc fq_codel st
ate UP group default glen 1000
Link/ether 00:0c:29:61:e4:7d brd ff:ff:ff:ff:ff:ff
inet 192.168.44.129/24 brd 192.168.44.255 scope global dynamic noprefixro
ute etho
valid_1ft 1661sec preferred 1ft 1661sec
1 inete fed0::20c:20ff:fe61:e47d/64 scope link noprefixroute
valid_1ft forever preferred 1ft forever
generic-rccolueoiiioad: off
Targe-rccive-ofilond: off [Fixed]
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lali@kali: ~/#4H/src/SNORT3_kali/snort3-snort3-9533¢17/build

Session #fF RiE TE FEN
=% sudo snort —c /usr/local/etc/snort/snort.lua -1

07)~  Snort++ 3.12.2.0

Loading /usr/local/etc/snort/snort.lua:
active
alerts
dag
decode
host_cache
host_tracker
hosts.
network
packets
search_engine
binder
process
output
Finished /usr/local/etc/snort/snort.lua:

 pcap DAQ configured to passive.

snort successfully validated the configuration (with 0 warnings).
0")~ snort exiting

,31 lali® kali)-[~/./src/SNORT3 kali/snort3-snort3-9533e17/build]
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(@) Kali@kali:
Session #fF RiE ZE FEN

(kali® kali)-[~]
'3 LRERNDS
sudo snort -i etho -c /usr/local/etc/snort/snort.lua

AMRBEREFANME
sudo snort -i etho —c /usr/local/etc/snort/snort.lua -A alert_csv

tARBERFAAMBOE CRRA)
Sudo snort -1 etho -c /usr/local/etc/snort/snort.lua -1 /tmp/snort_log K non

e
[sudo] kali HIEEFS :

07)~  Snort++ 3.12.2.0

Loading /usr/local/etc/snort/snort.lua:
output
alerts
host_cache
hosts.
network
packets
search_engine
binder
process
host_tracker
decode
dag
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[—(kali® kali)-[~/./src/SNORT3_kali/snort3-snort3-9533e17/build]
L$ sudo vin /lib/systemd/system/ethtool.service
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(@) kali@kali: ~/#H/src/SNORT3_kali/snort3-snort3-9533¢17/build
Session #fF RiE ZE A

[Unit]
Description=Ethtool Configuration for Network Interface
[Service]

Type=oneshot

Execstart=/sbin/ip link set ens33 promisc on
Execstart=/sbin/ethtool -K ens33 gro off
Execstart=/sbin/ethtool -K ens33 lro off

[Install]
WantedBy=nulti-user. targ

“/lib/systemd/systen/ethtool .service” 9L, 2508 9,26 Y-

= Y 7




