
Content-Type 绕过漏洞：iwebsec 靶场案例及修复方案
[bookmark: heading_0]一、漏洞场景定位
这是 iwebsec 靶场的 Content-Type 过滤绕过漏洞，核心问题是：后端仅校验上传文件的 Content-Type（MIME 类型），未校验文件真实内容与扩展名，导致恶意脚本被上传执行。

[bookmark: heading_1]二、关键代码逐行解析（漏洞成因）
[bookmark: heading_2]1. 前端上传表单代码
	HTML
<form action enctype="multipart/form-data" method="post" name="uploadfile">
    上传文件：
    <input type="file" name="upfile">
    <br>
    <input type="submit" value="上传">
</form>


· enctype="multipart/form-data"：用于文件上传，浏览器会自动为每个文件生成 Content-Type 头（如 image/jpeg、application/x-php）。
· name="upfile"：后端通过 $_FILES['upfile'] 获取上传文件信息。
· 漏洞点：前端仅做引导，未做任何安全校验，恶意用户可通过抓包篡改 Content-Type。
[bookmark: heading_3]2. 后端校验逻辑（核心漏洞）
后端伪代码逻辑如下（结合 iwebsec 实现）：
	PHP
<?php
if ($_FILES['upfile']['type'] != 'image/jpeg' && $_FILES['upfile']['type'] != 'image/png') {
    die("仅允许上传图片文件");
}
move_uploaded_file($_FILES['upfile']['tmp_name'], "./upload/" . $_FILES['upfile']['name']);
?>


逐行解析：
· $_FILES['upfile']['type']：获取浏览器提交的 Content-Type，完全由客户端控制，可被篡改。
· 校验逻辑：仅判断 Content-Type 是否为图片类型（image/jpeg/image/png），未校验：
· 文件真实内容（是否为图片二进制数据）
· 文件扩展名（是否为 .php/.asp 等可执行脚本）
· move_uploaded_file：直接将文件保存到上传目录，若文件名是 shell.php，会被服务器解析执行。

[bookmark: heading_4]三、漏洞利用方式
1. 准备恶意 PHP 脚本：shell.php，内容为 <?php phpinfo(); ?>
2. 前端选择该文件上传，用 Burp Suite 抓包
3. 篡改请求中 Content-Type 字段：
	Plain Text
Content-Disposition: form-data; name="upfile"; filename="shell.php"
Content-Type: image/jpeg  <!-- 原本是 application/x-php，篡改为图片类型 -->


4. 后端校验通过，文件成功上传至 ./upload/shell.php
5. 访问该 URL 即可执行 PHP 代码，获取服务器权限

[bookmark: heading_5]四、漏洞成因总结
1. 信任客户端可控数据：Content-Type 由浏览器/攻击者提交，不可作为安全校验依据。
2. 缺乏多维度校验：未校验文件扩展名、文件头、文件内容，仅依赖单一弱校验。
3. 上传目录可执行：上传目录未限制脚本执行权限，导致上传的恶意脚本可被解析。

[bookmark: heading_6]五、修复方法（分层防护）
[bookmark: heading_7]1. 校验文件真实类型（核心修复）
· 校验文件头/内容：用 finfo 函数读取文件真实 MIME 类型，而非信任客户端提交的 Content-Type：
	PHP
$finfo = new finfo(FILEINFO_MIME_TYPE);
$real_mime = $finfo->file($_FILES['upfile']['tmp_name']);
$allowed_mime = ['image/jpeg', 'image/png', 'image/gif'];
if (!in_array($real_mime, $allowed_mime)) {
    die("非法文件类型");
}


· 校验文件扩展名：限制白名单扩展名，禁止 .php/.asp 等可执行后缀：
	PHP
$ext = pathinfo($_FILES['upfile']['name'], PATHINFO_EXTENSION);
$allowed_ext = ['jpg', 'jpeg', 'png', 'gif'];
if (!in_array(strtolower($ext), $allowed_ext)) {
    die("非法文件扩展名");
}


[bookmark: heading_8]2. 重命名上传文件
· 避免使用用户提交的文件名，生成随机文件名防止路径穿越与脚本执行：
	PHP
$new_filename = md5(uniqid()) . "." . $ext;
move_uploaded_file($_FILES['upfile']['tmp_name'], "./upload/" . $new_filename);


[bookmark: heading_9]3. 限制上传目录权限
· 将上传目录设置为不可执行（如 Nginx/Apache 配置禁止解析 PHP）：
· Nginx 示例：
	Nginx
location ~* ^/upload/.*\.(php|php5)$ {
    deny all;
}


· 上传目录移出 Web 根目录，或通过 PHP 读取后输出，避免直接访问。
[bookmark: heading_10]4. 额外防护
· 限制文件大小：$_FILES['upfile']['size'] < 2*1024*1024（2MB）
· 扫描文件内容：检测是否包含恶意代码（如 <?php、system() 等）
· 使用图片二次渲染：对图片进行压缩/裁剪，破坏嵌入的恶意代码

[bookmark: heading_11]六、修复后完整示例代码
	PHP
<?php
if ($_SERVER['REQUEST_METHOD'] === 'POST' && isset($_FILES['upfile'])) {
    $file = $_FILES['upfile'];
    
    // 1. 校验文件错误
    if ($file['error'] !== UPLOAD_ERR_OK) {
        die("上传失败");
    }
    
    // 2. 校验真实 MIME 类型
    $finfo = new finfo(FILEINFO_MIME_TYPE);
    $real_mime = $finfo->file($file['tmp_name']);
    $allowed_mime = ['image/jpeg', 'image/png', 'image/gif'];
    if (!in_array($real_mime, $allowed_mime)) {
        die("非法文件类型");
    }
    
    // 3. 校验扩展名
    $ext = pathinfo($file['name'], PATHINFO_EXTENSION);
    $allowed_ext = ['jpg', 'jpeg', 'png', 'gif'];
    if (!in_array(strtolower($ext), $allowed_ext)) {
        die("非法文件扩展名");
    }
    
    // 4. 生成随机文件名
    $new_filename = md5(uniqid()) . "." . $ext;
    $upload_dir = "./upload/";
    if (!is_dir($upload_dir)) mkdir($upload_dir, 0755, true);
    
    // 5. 移动文件
    if (move_uploaded_file($file['tmp_name'], $upload_dir . $new_filename)) {
        echo "上传成功：" . $new_filename;
    } else {
        echo "上传失败";
    }
}
?>



[bookmark: heading_12]七、总结
· 漏洞本质：信任客户端可控的 Content-Type 作为唯一校验依据，导致类型绕过。
· 核心修复：校验文件真实类型（finfo）+ 限制扩展名 + 重命名文件 + 限制上传目录执行权限。
· 防护原则：永远不要信任客户端提交的数据，所有校验必须在服务端完成。
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