
[bookmark: _GoBack]《系统漏洞修复与安全加固实用手册

[bookmark: heading_0]系统漏洞修复与安全加固实用手册
适用系统：Windows 11 / Ubuntu 24.10 / CentOS 7+ / CentOS Stream 8+
核心目标：规范漏洞修复流程，提升服务器与终端安全基线

第1章 [bookmark: heading_2]Windows 11 漏洞修复方案
1.1 [bookmark: heading_3]官方原生更新（推荐）
	方式
	操作步骤
	适用场景

	图形界面
	1. Win + I 进入 Windows 更新<br>2. 点击 检查更新<br>3. 下载并安装，重启生效
	个人用户、常规维护

	命令行
	1. 以管理员身份运行 PowerShell<br>2. 安装模块：Install-Module PSWindowsUpdate -Force<br>3. 获取更新：Get-WindowsUpdate<br>4. 安装：Install-WindowsUpdate -AcceptAll -AutoReboot
	批量部署、自动化脚本

	手动补丁
	1. 访问 Microsoft Update Catalog<br>2. 搜索 KB 编号，下载对应 .msu 文件<br>3. 右键安装
	特定补丁修复、断网环境


1.2 [bookmark: heading_4]第三方安全工具
360安全卫士
路径：系统修复 → 漏洞修复
操作：勾选高危项 → 立即修复
腾讯电脑管家
路径：工具箱 → 修复漏洞
操作：扫描后 一键修复
⚠️ 注意事项：更新前建议备份数据，内核更新必须重启生效。

第2章 [bookmark: heading_5]Ubuntu 24.10 漏洞修复方案
2.1 [bookmark: heading_6]命令行操作（最推荐）
	Bash
# 1. 更新软件源索引
sudo apt update

# 2. 安装所有更新（含安全补丁）
sudo apt upgrade -y
# 或推荐使用：处理内核与依赖变更
sudo apt full-upgrade -y

# 3. 清理冗余包
sudo apt autoremove -y

# 4. 重启（内核更新后）
sudo reboot


2.2 [bookmark: heading_7]仅安装安全补丁（精准模式）
	Bash
# 查看所有可升级的安全包
sudo apt list --upgradable | grep -i security

# 仅安装安全更新（无需升级所有包）
sudo unattended-upgrade
# *若未安装：sudo apt install unattended-upgrades -y


2.3 [bookmark: heading_8]配置自动安全更新（服务器运维）
安装配置工具
	Bash
sudo apt install unattended-upgrades -y


编辑配置文件 (sudo nano /etc/apt/apt.conf.d/50unattended-upgrades)
确保仅开启安全源：
	Plain Text
Unattended-Upgrade::Allowed-Origins {
    "${distro_id}:${distro_codename}-security";
};


启用自动执行 (sudo nano /etc/apt/apt.conf.d/20auto-upgrades)
	Plain Text
APT::Periodic::Update-Package-Lists "1";
APT::Periodic::Unattended-Upgrade "1";



第3章 [bookmark: heading_9]CentOS 漏洞修复方案
3.1 [bookmark: heading_10]CentOS 7 (Yum)
	Bash
# 1. 检查更新
sudo yum check-update

# 2. 安装所有更新
sudo yum update -y

# 3. 仅安装安全补丁（需安装安全插件）
sudo yum install yum-plugin-security -y
sudo yum --security update -y

# 4. 重启
sudo reboot


3.2 [bookmark: heading_11]CentOS 8+ / Stream (Dnf)
	Bash
# 1. 检查更新
sudo dnf check-update

# 2. 安装所有更新
sudo dnf upgrade -y

# 3. 仅安全更新
sudo dnf upgrade --security -y

# 4. 清理
sudo dnf autoremove -y


3.3 [bookmark: heading_12]配置自动更新
CentOS 7
	Bash
sudo yum install yum-cron -y
# 编辑配置：update_cmd = security, apply_updates = yes
sudo systemctl enable --now yum-cron


CentOS 8+
	Bash
sudo dnf install dnf-automatic -y
# 编辑配置：upgrade_type = security, apply_updates = yes
sudo systemctl enable --now dnf-automatic.timer



第4章 [bookmark: heading_13]系统更新对比与总结
	操作系统
	官方工具
	第三方工具
	核心命令
	安全补丁专属
	自动更新配置

	Windows 11
	Windows 更新
	360/管家
	wuauclt / PS 模块
	❌ 需手动筛选
	✅ 设置中开启

	Ubuntu 24.10
	apt / unattended-upgrades
	❌ 无
	apt update/upgrade
	✅ unattended-upgrade
	✅ /etc/apt/apt.conf.d/

	CentOS 7
	Yum
	❌ 无
	yum update
	✅ --security
	✅ yum-cron

	CentOS 8+
	Dnf
	❌ 无
	dnf upgrade
	✅ --security
	✅ dnf-automatic



第5章 [bookmark: heading_14]运维安全规范（SOP）
为了确保系统长期稳定，以下流程必须严格执行：
备份优先原则 📋
所有生产环境更新前，必须创建系统快照或备份关键数据。
分阶段部署 ⏱️
测试机：先安装测试，验证兼容性。
生产机：测试无误后再执行，避免业务中断。
日志排查 📝
Ubuntu：查看 /var/log/apt/
CentOS：查看 /var/log/dnf.rpm.log
Windows：事件查看器 → Windows 日志 → 更新

[bookmark: heading_15]手册使用说明
本手册已去除冗余信息，保留最实用、最直接的操作命令。
可直接打印用于教学演示或机房运维张贴。
所有代码块已优化排版，支持一键复制。

